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คำำ�นำำ�
ภััยคุุกคามจากเทคโนโลยีีถืือเป็็นภััยคุุกคามรููปแบบใหม่่ที่่� ส่่งผลต่่อ  

ความมั่่�นคงของชาติิ ซ่ึ่� ง เป็็นประเด็็นที่่�สอดคล้องกัับยุุทธศาสตร์์ชาติิ  

(พ.ศ. ๒๕๖๑ - ๒๕๘๐), ร่่างยุุทธศาสตร์์กองทััพบก และนโยบายการปฏิิบััติิงาน 

ของกองทััพในด้้านการเตรีียมความพร้้อมเพื่่� อรัับมืือกัับสถานการณ์์ 

ด้้านความมั่่�นคง ปััจจุุบัันโลกมีีการเปลี่่�ยนแปลงเทคโนโลยีีอย่่างรวดเร็็ว  

โดยเฉพาะเทคโนโลยีีปััญญาประดิิษฐ์์ (AI) ที่่�กำำ�ลังมีีผลกระทบไปทั่่�วโลก  

กลายเป็็นความท้้าทายต่่อการป้้องกัันภััยคุุกคามที่่�ส่่งผลกระทบต่่อทุุกองค์์กร 

ทั้้�งภาครััฐและเอกชน เทคโนโลยีีปััญญาประดิิษฐ์์ถููกนำำ�มาใช้้ในการสงคราม 

มากขึ้้�น รวมถึึงถููกนำำ�มาใช้้ในชีีวิิตประจำำ�วัน เนื่่�องจากปััญญาประดิิษฐ์์เป็็น 

เครื่่� องมืือทางเลืือกที่่�สามารถยกระดัับการทำำ�งานและสามารถสนับสนุุน 

การตัดสิินใจได้้อย่่างมีปีระสิิทธิภิาพ

ดัังนั้้�น ศููนย์์พััฒนาหลัักนิิยมและยุุทธศาสตร์ กรมยุุทธศึึกษาทหารบก  

จึึงได้้จััดทำำ�จุลสารด้านความมั่่�นคง ฉบัับที่่� ๒ ประจำำ�ปีงีบประมาณ ๒๕๖๘ เรื่่�อง 

“ปััญญาประดิิษฐ์์ (AI) กัับภััยความมั่่�นคงของชาติิ” โดยรวบรวมข้้อมููลจาก

แหล่่งข้้อมููลทางวิิชาการ และข้้อมููลจากสรุปผลการเสวนาด้้านความมั่่�นคงและ

ยุุทธศาสตร์ทหารในประเด็็นที่่�เกี่่�ยวข้้อง (โดยพิิจารณาจากกรอบสถานการณ์์



ที่่�ผ่า่นมาจนถึึงห้ว้งเดืือน มิถิุุนายน พ.ศ. ๒๕๖๘) เพื่่�อสร้้างความรู้้� ความเข้้าใจ 

เกี่่�ยวกัับปััญญาประดิิษฐ์์ ที่่�มีีผลต่่อภััยคุุกคามด้้านความมั่่�นคงของชาติิ  

รวมถึึงการสร้างความตระหนัักรู้้�ให้้กัับกำำ�ลังพลของกองทััพบกถึึงภััยคุุกคาม 

จากปัญัญาประดิิษฐ์ ์ซึ่่�งเป็น็หนึ่่�งในรููปแบบใหม่ข่องภััยคุุกคาม เพื่่�อให้ก้ำำ�ลังพล 

ของกองทััพบกสามารถปรับตััวและปฏิิบััติิงานให้้สอดคล้องกัับสถานการณ์ ์

ภััยคุุกคามที่่�เปลี่่�ยนแปลงไป

กรมยุุทธศึึกษาทหารบกหวัังเป็น็อย่า่งยิ่่�งว่่า จุุลสารด้านความมั่่�นคงฉบับันี้้� 

จะเป็็นประโยชน์์ต่่อกำำ�ลังพลทุุกระดัับ และหน่่วยงานของกองทััพบก 

ในการปฏิิบััติิภารกิจของหน่่วย เพื่่� อตอบสนองกิิจสำำ�คัญระดัับยุุทธการ 

วััตถุุประสงค์์และนโยบายของกองทััพบกต่่อไป

                                     พลโท

	 (ธิติิิพัันธ์ ์ฐานะจาโร)

	 เจ้้ากรมยุุทธศึึกษาทหารบก
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1 จุลสารด้านความมั่นคง

เรื่่�อง 	 ปััญญาประดิิษฐ์์ (AI)
		  กัับภััยความมั่่�นคงของชาติิ

ภาพที่่� ๑ เทคโนโลยีีปัญัญาประดิิษฐ์ ์(AI) ที่่�มีีผลกระทบไปทั่�วโลก

๑.	กล่่าวนำำ�
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ปัจัจุุบันัปัญัญาประดิิษฐ์ ์(AI) นอกจากจะเป็น็เทคโนโลยีทีี่่�มีคีุณุประโยชน์์

แล้้วยัังเป็น็เทคโนโลยีทีี่่�ถืือเป็น็ภััยคุกุคามด้้านความมั่่�นคงของชาติิได้้ด้้วยเช่น่กััน 

เทคโนโลยีีปััญญาประดิิษฐ์์ มีีการพััฒนาก้้าวหน้้าอย่่างรวดเร็็ว ในรููปแบบ

คอมพิิวเตอร์์ที่่�ใช้้เทคโนโลยีีก้้าวหน้้าสมััยใหม่่ที่่�ถููกสร้้างขึ้้�นมาเพื่่�อบริิหาร

จััดการกับข้อ้มูลูที่่�มีคีวามซับัซ้อ้นเกิินขีดีความสามารถของมนุษุย์ท์ี่่�จะจััดการได้้  

โดยมีีความสามารถในการวิเคราะห์์และประมวลผลสามารถตรวจจัับช่่องโหว่่ 

ของระบบ รวมถึึงสร้้างกลยุุทธ์์การโจมตีีได้้โดยอััตโนมััติิ ทำำ�ให้้อาชญากร 

ทางไซเบอร์์สามารถวิเคราะห์์เป้้าหมายการโจมตีี วางแผน และดำำ�เนิินการ 

สร้างความเสีียหายให้้กัับองค์์กร ไม่่ว่่าจะเป็็นองค์์กรของรััฐ หรืือที่่�มีีใช้้กััน 

ในภาคส่่วนต่่าง ๆ ส่่งผลทำำ�ให้้ ภััยคุุกคามปััญญาประดิิษฐ์์ เป็็นภััยต่่อ 

ความมั่่�นคงของชาติิ ซึ่่� งแนวโน้้มปััญญาประดิิษฐ์์  ในปีี  พ.ศ. ๒๕๖๘  

มีีการคาดการณ์์ว่่าสงครามทางไซเบอร์์จะเข้้ามามีีบทบาทสำำ�คัญอย่่างมาก 

ในการขับัเคลื่่�อนยุุทธศาสตร์ท์างทหารของหลายประเทศ อย่า่งเช่น่ สหรัฐัอเมริกิา, 

รััสเซีีย, จีีน, อัังกฤษ และอิิสราเอล เป็็นต้้น เทคโนโลยีี AI เป็็นอาวุุธ 

ในการทำำ�สงครามไซเบอร์์ รวมถึึงประเทศไทยจะต้้องตระหนัักถึึงภััยคุุกคาม 

ของปัญัญาประดิิษฐ์ ์ซึ่่�งภััยคุุกคามทางเทคโนโลยีีนี้้�สามารถทำำ�ลายระบบสำำ�คัญ

ของศััตรููได้้โดยไม่่ต้้องใช้้การสู้้�รบแบบดั้้�งเดิิม เนื่่�องจากเทคโนโลยีี AI สามารถ

ทำำ�ให้้เกิิดการโจมตีีอย่่างรวดเร็็วและแม่่นยำำ� ดัังนั้้�นการเตรีียมพร้้อมรัับมืือ 

ภััยคุุกคามปััญญาประดิิษฐ์์ ซึ่่�งถืือเป็็นภััยคุุกคามรููปแบบใหม่่ จึึงเป็็นสิ่่�งสำำ�คัญ

ในการปฏิิบััติิภารกิจที่่�หน่่วยงานด้้านความมั่่�นคง รวมทั้้�งกองทััพบกจะต้้อง 

นำำ�ไปพิิจารณาดำำ�เนินิการ
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๒.	คำำ�จำำ�กััดความของปััญญาประดิิษฐ์์ (AI)

๒.๑ ปััญญาประดิิษฐ์คื์ืออะไร

ปััญญาประดิิษฐ์์ หรือื AI (Artificial Intelligence) คืือ โปรแกรม

เทคโนโลยีีคอมพิิวเตอร์์  ที่่�มีีประสิิทธิิภาพสููงในการประมวลผลข้้อมููล 

สามารถเรีียนรู้้�และวิิเคราะห์์ข้้อมููลได้้อย่่างแม่่นยำำ�และรวดเร็็ว ทำำ�ให้้ปััจจุุบััน 

ปััญญาประดิิษฐ์์ ได้้เข้้ามามีีบทบาทสำำ�คัญในเทคโนโลยีีต่่าง ๆ ที่่�นำำ�มาปรัับใช้้ 

ในชีีวิิตประจำำ�วัน โดยสามารถใช้้เป็็นเครื่่�องมืือหรืือตััวช่่วยด้้านการประมวลผล  

เพื่่�ออำำ�นวยความสะดวกช่่วยให้้มนุุษย์์ใช้้ข้้อมููลมาประกอบการตัดสิินใจได้้ง่่าย 

มากยิ่่�งขึ้้�น โดยปััญญาประดิิษฐ์์สามารถวิเคราะห์์และสรุปผลให้้มนุุษย์์ได้้ 

ภายในเวลาอัันรวดเร็็ว อีีกทั้้�งยังัช่ว่ยลดความผิิดพลาดของมนุุษย์ ์(Human Error) 

ในการคิดคำำ�นวณ นอกจากนี้้�ประโยชน์์ของปัญัญาประดิิษฐ์ย์ังัช่่วยลดทรััพยากร

และประหยััดเวลาในการทำำ�งาน รวมทั้้�งลดความเสี่่�ยงต่่อชีีวิิตและทรััพย์์สิิน 

ในการทำำ�งาน ยกตััวอย่่างเช่่น กรณีเกิิดเหตุุการณ์ต์ึึกถล่ม สามารถเลืือกใช้้หุ่่�นยนต์์ 

ค้้นหาในการปฏิิบััติิภารกิจได้้ ปััญญาประดิิษฐ์์มีีระบบประมวลผลและ 

ยัังมีีฟัังก์์ชัันที่่�สามารถทำำ�งานได้้เสมืือนกัับมนุุษย์์ และสามารถเลีียนแบบ 

การทำำ�กิจกรรมของมนุษุย์ไ์ด้้ ได้้แก่่ การเรียีนรู้้� การวางแผน และการแก้้ไขปัญัหา 

ต่่าง ๆ  ซ่ึ่�งจะเน้น้ไปในเรื่่�องของการประมวลผลและวิิเคราะห์ข์้อ้มูลูต่่าง ๆ  สามารถ

ทำำ�งานได้้รวดเร็็วกว่่าสมองของมนุุษย์์ และมีีการคาดการณ์์ว่่า AI จะมีีบทบาท

เข้้ามาทำำ�หน้า้ที่่�แทนมนุษุย์์ในตำำ�แหน่ง่บทบาทหน้า้ที่่�ต่่าง ๆ ในอนาคตอีกด้้วย
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นอกจากนี้้�ความสามารถของปััญญาประดิิษฐ์์ ยัังสามารถเข้้าใจเนื้้�อหา

สาระ รวมทั้้�งสามารถแปลและสื่่�อความหมายด้้านภาษา, เรีียบเรีียงเนื้้�อหา, 

สามารถวิเคราะห์์ภาพและวีีดิิโอ และเรีียนรู้้�จากข้้อมููลที่่�หลากหลายเพื่่�อหา 

ความเชื่่�อมโยงที่่�มนุษุย์์มองข้า้มไปหรือืคาดไม่ถ่ึึง ซึ่่�ง AI มีผีลกระทบทางเศรษฐกิจ 

กล่่าวคืือ ประเทศที่่�เชี่่�ยวชาญด้้านปััญญาประดิิษฐ์์สามารถสร้้างธุุรกิจและ

ตำำ�แหน่ง่งานใหม่ ่ทำำ�ให้ภ้าคอุตสาหกรรมมีปีระสิิทธิภิาพมากยิ่่�งขึ้้�น

๒.๒ ระบบการทำำ�งานของปััญญาประดิิษฐ์ ์(AI)

เป็น็ปฏิิบััติิการทำำ�งานโดยการรัับข้้อมูลู วิิเคราะห์ข์้้อมูลู และประมวลผล  

โดยผ่่านการใช้้คำำ�พููด ข้้อความ หรืือการกระทำำ�ต่่าง ๆ และนำำ�ผลลััพธ์์นั้้�นมา

ใช้้ประโยชน์์ให้้ตรงกัับจุุดประสงค์์ที่่�ผู้้�ใช้้ต้้องการ อีีกทั้้�งยัังสามารถใช้้รููปแบบ 

การทำำ�งานนี้้� เพื่่�อคาดการณ์์สถานการณ์์ที่่�จะเกิิดขึ้้�นในอนาคตได้้ ซึ่่�งการทำำ�งาน

ของระบบทั้้�งหมดนั้้�นต้้องถููกเขียีนโปรแกรมขึ้้�นมา โดยการเขีียนโปรแกรมของ AI  

นั้้�นจะเน้น้ไปที่่�ทัักษะการรัับรู้้�ต่่าง ๆ ดัังนี้้�

๑.) การเรียีนรู้้� (Learning) โดยจะเน้้นไปที่่�การรัับข้้อมููล และสร้้าง

กฎสำำ�หรัับการเปลี่่�ยนเป็็นข้้อมููลที่่�นำำ�ไปใช้้ได้้จริิง ซึ่่�งกฎนั้้�นเรีียกว่่า อััลกอริิทึึม 

(Algorithms) คืือ กระบวนการแก้้ปััญหาที่่�อธิิบายเป็็นขั้้�นตอนไว้้อย่่างชััดเจน 

หรืือชุุดของขั้้�นตอนที่่�ชััดเจน

๒.) การใช้้เหตุุผล (Reasoning) เน้้นการตัดสินใจเลืือกอััลกอริิทึึม 

ที่่�เหมาะสมเพื่่�อให้ไ้ด้้ผลลััพธ์ท์ี่่�ต้้องการ

๓.) การแก้้ไขข้้อผิิดพลาด (Self-Correction) มีีการออกแบบเพื่่�อ

ปรับัแต่่งอััลกอริทิึึมให้วิ้ิเคราะห์ไ์ด้้อย่่างละเอีียด เพื่่�อให้ไ้ด้้ผลลััพธ์ท์ี่่�แม่น่ยำำ�ที่่�สุดุ
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๔.) การมีคีวามคิดสร้้างสรรค์์ (Creativity) เป็็นส่่วนที่่�ใช้้เครืือข่่าย

ประสาทเทีียม (Artificial Neural Network) คืือ แบบจำำ�ลองทางคณิิตศาสตร์์ 

ที่่�ออกแบบมาเพื่่�อเลีียนแบบการทำำ�งานของเครืือข่่ายเซลล์์ประสาทในสมอง 

ของมนุุษย์์ โดยอิิงตามกฎ วิิธีีทางสถิติิ และเทคนิคอื่่�น ๆ เพื่่�อให้้สามารถ 

สร้้างภาพใหม่ห่รืือแนวคิิดใหม่ไ่ด้้

๒.๓ แนวความคิดกับปััญญาประดิิษฐ์์

จุุดเปลี่่�ยนครั้้�งสำำ�คัญของ AI ในยุุคนี้้� เริ่่�มในปี ีค.ศ. ๒๐๑๒ (พ.ศ. ๒๕๕๕) 

ซึ่่�งถืือว่่าเป็น็การค้นพบที่่�เป็น็ความคืืบหน้า้ครั้้�งสำำ�คัญของ AI ที่่�เรียีกว่่า การเรีียนรู้้� 

เชิิงลึึก (Deep Learning) ทั้้�งนี้้�โลกรู้้�จัก AI มาตั้้�งแต่่ช่่วงกลางทศวรรษ ๑๙๕๐  

แต่่มีขี้อ้จำำ�กัดหลายอย่า่งที่่�ทำำ�ให้ไ้ม่ส่ามารถพัฒันาได้้เร็ว็เท่่าที่่�ควร แนวความคิิด

การพััฒนาเทคโนโลยีี AI ในยุุคแรกแบ่่งออกเป็น็ ๒ แนวทาง คืือ Rule-Based 

และ Neural Networks ในสมัยัก่่อน AI ตามแนวทาง Rule-Based เป็น็ที่่�ยอมรัับ

มากกว่่า กล่่าวคืือ เป็น็การสอนให้ ้AI เรีียนรู้้�ถึึงหลัักการ, ทฤษฎีี และหาคำำ�ตอบ 

โดยยึึดหลัักการที่่�ถููกป้้อนข้้อมููล แต่่มีีข้้อจำำ�กัดที่่�ไม่่สามารถทำำ�งานที่่�ซัับซ้้อน

ได้้มากนััก ส่่วนแนวทางแบบ Neural Networks เปรีียบเทีียบได้้กัับการเรีียนรู้้�

ของเครื่่�องจัักรที่่�ได้้จากประสบการณ์์ ยิ่่�งมีีการป้้อนข้้อมููลให้้มากเท่่าไร ก็็จะมีี 

ความถููกต้้องแม่่นยำำ�มากขึ้้�นเท่่านั้้�น จึึงเป็็นที่่�มาของแนวทางการพัฒนา AI  

ในปััจจุุบันั โดยมีีชื่่�อใหม่ท่ี่่�รู้้�จั กในวงกว้้างว่่า Deep Learning ซึ่่�งจััดเป็น็ส่ว่นหน่ึ่�งของ  

Machine Learning หรืือ การเรีียนรู้้�ของเครื่่�องจัักร มีีวิิธีกีารทำำ�งานที่่�แตกต่่าง

แบบตรงกัันข้้ามกัับการปฏิิบัติัิการในรููปแบบโปรแกรมคอมพิวิเตอร์แ์บบดั้้�งเดิิม
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ปัญัญาประดิิษฐ์ถ์ูกูพัฒันาขึ้้�นอย่่างต่่อเนื่่�อง ในปี ีค.ศ. ๒๐๑๕ (พ.ศ. ๒๕๕๘)  

เทคโนโลยีีปััญญาประดิิษฐ์์เป็็นที่่�น่่าสนใจอยู่่�ในกระแสการเปลี่่�ยนแปลง

เทคโนโลยีีของโลก เนื่่�องจากเทคโนโลยีี AI เป็็นความพยายามของมนุุษย์์ 

ในการพััฒนาสิ่่�งที่่�ไม่่มีีชีีวิิตให้้มีีระบบประมวลผลหรืือเสมืือนการใช้้สติปััญญา

ทััดเทีียมมนุุษย์์ นัักวิิทยาศาสตร์จึึงได้้มีีการศึึกษาแนวคิิดด้านความฉลาดของ

มนุุษย์์ควบคู่่�ไปกับเทคโนโลยีี ตามทฤษฎีีการจัดการความรู้้�ของมนุุษย์์ ที่่�แบ่่ง

ความรู้้�ออกเป็น็ ๒ ประเภท คืือ ๑.) ความรู้้�ชััดแจ้้ง (Explicit Knowledge) ที่่�เป็น็

รููปธรรมและสามารถถ่ายทอดความรู้้�ให้ผู้้้�อื่่�นได้้ และ ๒.) ความรู้้�ที่่�ซ่่อนอยู่่�ในตััว

ปััจเจกบุุคคล (Tacit Knowledge) ยากต่่อการถ่ายทอด ในด้้านการพัฒนา AI  

มีีแนวคิิดในการสร้้างความฉลาดให้้แก่่ AI เช่่นกััน โดยเป็็นการถ่ายทอดความรู้้� 

ให้้แก่่ AI โดยเฉพาะความรู้้�ที่่�เป็็นแบบชััดแจ้้ง (Explicit Knowledge) เท่่านั้้�น  

ซึ่่�งการสร้้างความฉลาดให้้แก่่ AI มี ี๒ รููปแบบ คืือ ๑.) ความฉลาดจากฐานความรู้้� 

(Knowledge – Based System) เป็็นการใช้้ความรู้้�ที่่�เกิิดจากการเรีียนรู้้�และ

ประสบการณ์์ ซึ่่�งเป็็นความรู้้�ที่่�สามารถถ่ายทอดได้้ การสร้างความฉลาด 

เชิิงความรู้้�ให้ ้AI มุ่่�งเน้น้การสร้้างคลังความรู้้�และคลังเครื่่�องมือืในการแก้้ปัญัหา 

และ ๒.) ความฉลาดเชิิงคำำ�นวณ (Computational Intelligence) เป็น็การสร้้าง 

รููปแบบในการประเมิินคำำ�ตอบที่่�มีีความแม่่นยำำ� เพื่่�อแก้้ปััญหาที่่�ไม่่สามารถนำำ�  

ความแน่่นอนทางตรรกะมาใช้้ได้้ ที่่�มีีขั้้�นตอนการปรัับปรุงแก้้ไขปััญหาที่่�เป็็น

อััตโนมัติัิ นอกจากนี้้�สภาพเศรษฐกิจโลก (World Economic Forum) ได้้คาดการณ์์ 

ไว้้ว่่า เทคโนโลยีีปัญัญาประดิิษฐ์ ์และ Big Data Analytic จะมีขีีีดความสามารถ

อัันทรงพลัังในช่่วงปี ีพ.ศ. ๒๕๖๘ - พ.ศ. ๒๕๗๓



7 จุลสารด้านความมั่นคง

ประเภทของปััญญาประดิิษฐ์์ (AI) แบ่่งออกได้้เป็็น ๓ ประเภท คืือ  

๑.) ปััญญาประดิิษฐ์์เฉพาะทาง (Narrow AI) มีีความสามารถในการทำำ�งาน 

เฉพาะทางได้้ดีีกว่่ามนุษุย์ ์เช่น่ AI ที่่�ช่ว่ยในการผ่า่ตััด เป็น็ต้้น ๒.) ปัญัญาประดิิษฐ์์

ทั่่�วไป (General AI) มีคีวามสามารถในการทำำ�งานและการใช้้ความคิิดเทีียบเท่่า 

กัับมนุษุย์์ ๓.) ปัญัญาประดิิษฐ์ท์ี่่�แข็็งแรง (Strong AI) มีคีวามสามารถทำำ�งานได้้

ดีีกว่่ามนุุษย์์ ปััญญาประดิิษฐ์เ์ป็็นเครื่่�องมืือที่่�ก่่อให้้เกิิดรายได้้และสามารถใช้้ได้้

หลากหลายในด้้านอุุตสาหกรรม

๒.๔ การใช้้ปััญญาประดิิษฐ์ ์(AI) ในมิิติิด้้านความมั่่�นคง

ประเทศมหาอำำ�นาจต่่างมีีแนวโน้้มในการพัฒนาปััญญาประดิิษฐ์์เพื่่�อ

ใช้้ในการทำำ�สงคราม เนื่่�องจากมีีความพร้้อมหลายด้้าน โดยเฉพาะประเทศ

สหรััฐอเมริิกากัับประเทศจีีนต่่างแข่่งขัันการเป็็นมหาอำำ�นาจทาง AI สหรััฐฯ 

ต้้องการเป็็นมหาอำำ�นาจทางปััญญาประดิิษฐ์์ ขณะที่่�จีีนต้้องการเป็็นผู้้�นำำ�  

แห่่งโลกปััญญาประดิิษฐ์์ ภายในปีี พ.ศ. ๒๕๗๓ กองทััพในหลายประเทศ 

ได้้มีีการประยุุกต์์ใช้้ปััญญาประดิิษฐ์์ในภารกิจทางทหารในทุุกพื้้�นที่่�ปฏิิบััติิการ 

ทำำ�ให้้ปััญญาประดิิษฐ์์เข้้ามามีีส่่วนช่่วยในการสนัับสนุุนการรบ โดยการใช้้ 

การเรีียนรู้้�ของเครื่่�องจัักร (Machine Learning) เช่่น ระบบควบคุุมบัังคัับบััญชา 

ระบบเฝ้้าระวัังภััยและการตระหนัักรู้้�ถึึงสถานการณ์์ และการส่่งกำำ�ลังบำำ�รุง 

เป็็นต้้น นอกจากนี้้�ปััญญาประดิิษฐ์์ สามารถช่่วยในภารกิจอื่่�นที่่�ต้้องอาศััย

ทรััพยากรทางทหาร ทั้้�งยุุทโธปกรณ์์และกำำ�ลังพล ได้้แก่่ ภารกิจในการช่่วยเหลืือ  

ด้้านมนุุษยธรรมและการบรรเทาภััยพิิบััติิ ซึ่่�งสามารถใช้้ AI ในการสร้้างแผนที่่�

บริิเวณที่่�ประสบภััยพิิบััติิได้้อย่่างรวดเร็็ว และสามารถประเมิินความเร่่งด่่วน 

ของผู้้�ประสบภััยได้้อีีกด้้วย
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ปััญญาประดิิษฐ์์ หรืือ AI เข้้ามามีีบทบาทอย่่างมากในชีีวิิตประจำำ�วัน 

อย่่างหลีีกเลี่่�ยงไม่่ได้้ ทุุกองค์์กรมีีความจำำ�เป็็นที่่�จะต้้องปรัับตััวให้้สามารถนำำ�

ปัญัญาประดิิษฐ์ม์าเพิ่่�มประสิทิธิภิาพให้กั้ับองค์์กร โดยจะต้้องมีกีารปรับทััศนคติ

ของคนในองค์์กรให้้เปิิดใจยอมรัับการนำำ�เทคโนโลยีีปััญญาประดิิษฐ์์มาใช้้  

ดัังนั้้�น การนำำ�ปััญญาประดิิษฐ์์มาพััฒนาและปรัับใช้้ต้้องขึ้้�นอยู่่�กับจริิยธรรม

ของผู้้�สร้้างปััญญาประดิิษฐ์ ์ ทั้้�งนี้้�การนำำ�ปััญญาประดิิษฐ์ม์าใช้้จะมีีทั้้�งประโยชน์ ์

และมีีความเสี่่�ยง โดยจะต้้องมีีการควบคุุมและกำำ�กับดููแลโดยหน่่วยงาน  

ด้้านความมั่่�นคงที่่�เกี่่�ยวข้้อง

๓. แนวโน้้มและทิิศทางการใช้้ปััญญาประดิิษฐ์์ (AI)

ภาพที่่� ๒ ปัจัจุุบัันมีีการกำำ�หนดเกณฑ์์การใช้ค้ลาวน์์ (Cloud) ในไทย
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การคาดการณ์์แนวโน้้มการใช้้งาน AI ในปีี พ.ศ. ๒๕๖๘ นัักวิิชาการ 

ได้้คาดการณ์์ทิิศทางการพััฒนาของ AI ที่่�สำำ�คัญ ได้้แก่่ การปรัับแต่่งเฉพาะ

บุุคคลขั้้�นสููง AI จะมีีการปรัับแต่่งที่่�ซัับซ้้อนมากขึ้้�น โดยระบบมีีความสามารถ 

ในการสร้้างเนื้้�อหาและประสบการณ์์ที่่�ปรัับแต่่งเฉพาะบุุคคล โดยอิิงจาก  

การวิเคราะห์์ข้้อมููลแบบเรีียลไทม์์ (Real Time) ซ่ึ่�งอาจมีีการบูรณาการ AI 

เข้้ากัับเทคโนโลยีีที่่�ผสมผสานระหว่่างโลกเสมืือนและโลกแห่่งความเป็็นจริิง 

(Augmented Reality) และเทคโนโลยีีความจริิงเสมืือน (Virtual Reality)  

เพื่่�อเสริิมประสบการณ์์เฉพาะบุุคคล ในเรื่่�องการรัักษาความปลอดภััยของ 

แอปพลิิเคชัันจะถููกยกระดัับมากขึ้้�น AI สามารถนำำ�ไปใช้้ เพื่่�อปรัับปรุงมาตรการ

ด้้านความปลอดภััยของแอปพลิิเคชััน หรืือการจำำ�ลองภััยคุุกคามทางไซเบอร์์ 

ที่่�อาจเกิิดขึ้้�น เพื่่�อเป็น็การเตรียีมความพร้อ้มและรองรับัภััยคุกุคามในรููปแบบใหม่่

๓.๑ แนวโน้้มของปััญญาประดิิษฐ์ใ์นภาคพลเรือืน

ในภาคพลเรืือน มีรีายงานผลการวิจััยพบว่่า AI ช่่วยในการอ่านผล X-ray  

ที่่�มีีประสิิทธิิภาพมากยิ่่�งขึ้้�น มีีการใช้้ในการจัดลำำ�ดับคิิวในการรัักษาพยาบาล  

ช่่วยในการวิเคราะห์ ์การจำำ�แนกโรคและการพบแพทย์์ที่่�เชี่่�ยวชาญในโรคนั้้�น ๆ  

ซึ่่�งเห็น็ได้้ว่่า AI มีคีวามใกล้้ตััวมากยิ่่�งขึ้้�น ส่ว่นในด้้านอุุตสาหกรรมป้อ้งกัันประเทศ 

AI ถููกนำำ�มาใช้้ในการบริิหารจัดการเพิ่่�มมากขึ้้�น ยกตััวอย่่างเช่่น บริิษััทที่่�เป็็น

ผู้้�ผลิิตอุปกรณ์์ไฟฟ้้านำำ� AI มาใช้้ในการประมวลผล ช่่วยในเรื่่�องการคำำ�นวณ

ต้้นทุุนในการจัดซื้้�ออุุปกรณ์์ และในอุุตสาหกรรมเหล็็กกล้้ามีีการนำำ� AI มาใช้้ 

ในกระบวนการผลิิต จึึงสามารถสรุปได้้ว่่าปัจัจุุบันัมีกีารใช้ ้AI ที่่�มีคีวามเชี่่�ยวชาญ

เฉพาะทางมากยิ่่�งขึ้้�น
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แ น ว โ น้้ ม ข อ ง ปัั ญ ญ า ปร  ะ ดิิ ษ ฐ์์ ใ น ภ า ค พ ล เ รืื อ น  ( ข้้ อ มูู ล จ า ก  

นวพร เหมืือนประสาท ในการเสวนาด้้านความมั่่�นคงและยุุทธศาสตร์ทหาร) 

รููปแบบของปััญญาประดิิษฐ์ ์ (AI) ที่่�ใกล้้ตััวมากที่่�สุุด คืือ การใช้้โทรศัพท์์มืือถืือ 

เมื่่�อต้้องการค้นหาข้้อมูลูในเว็็บไซต์หรืือแอปพลิิเคชัันต่่าง ๆ  จะขึ้้�นข้้อมูลูในสิ่่�งที่่�

ผู้้�ใช้ส้นใจ หรือืได้้พูดูผ่า่นโทรศัพัท์์มือืถืือ ซึ่่�งถืือได้้ว่่าเป็น็รููปแบบของ AI ที่่�ใกล้้ตััว

มากที่่�สุดุ ตััวอย่า่งที่่�เห็น็ได้้ชัดัเจน คืือ การทำำ�งานของมิจิฉาชีพี มิจิฉาชีพีมีกีารใช้ ้AI  

ในการหลอกลวง โดยการนำำ�เสีียงของผู้้�ใช้้ไปดัดแปลงเพื่่�อที่่�จะไปหลอกลวง

บุุคคลใกล้้ตััวของผู้้�ใช้้ ดัังนั้้�นในภาคพลเรืือนจึึงควรมีการเรีียนรู้้�การใช้้ AI  

ในเรื่่� องการเพิ่่�มศัักยภาพในการทำำ�งาน ในภาคพลเรืือนจึึงจำำ�เป็็นต้้องมี ี

ความกระตืือรืือร้้นที่่�ต้้องศึึกษาในเรื่่�องที่่�สำำ�คัญ ไม่่ว่่าจะเป็็นการทำำ�คอนเทนต์์ 

(Content) การคิดวิเคราะห์์และการศึึกษา AI เมื่่�อมีีการศึึกษา AI จะทำำ�ให้้เกิิด

ความเข้้าใจและสามารถนำำ�ข้้อมููลมาวิิเคราะห์์และประยุุกต์์ใช้้ในการปฏิิบััติิงาน

ได้้อย่่างเหมาะสมต่่อไป

แนวโน้ม้การใช้ป้ัญัญาประดิิษฐ์ใ์นปัจัจุุบันัเริ่่�มมีกีารใช้้แชตบอต (Chatbot) 

ในหน่ว่ยงานต่่าง ๆ  มากขึ้้�น ซ่ึ่�งเป็น็รููปแบบหนึ่่�งของปัญัญาประดิิษฐ์ ์เป็น็รููปแบบ

แอปพลิิเคชัันที่่�เลีียนแบบการสนทนาของมนุุษย์์ โดยระบบแชตบอตสามารถ

ประมวลผลในรููปแบบภาษาไทยแล้้วตอบโต้้กัับมนุุษย์์ได้้ ที่่�เห็็นได้้ชััดเจน คืือ  

ในหลายหน่่วยงานนำำ�แชตบอตมาใช้้เพื่่�อแทนที่่�พนัักงานคอลเซนเตอร์์ใน 

การตอบคำำ�ถามลูกูค้้า จะเห็น็ได้้ว่่าเทคโนโลยีี AI ได้้ก้้าวสู่่�อุตสาหกรรมด้้านต่่าง ๆ   

โดยเข้้ามาแทนที่่�มนุุษย์์และส่่งผลกระทบต่่อการจ้างงานในบางประเภท ดัังนั้้�น 

การเรีียนรู้้�เท่่าทัันเทคโนโลยีีเป็็นสิ่่�งสำำ�คัญยิ่่�ง เพื่่�อเป็็นการเตรีียมความพร้้อม 

ในการปรับตััวให้้สามารถรองรัับการเปลี่่�ยนแปลงเทคโนโลยีีที่่�ทัันสมััย ก้้าวล้ำำ�

ในอนาคต



11 จุลสารด้านความมั่นคง

๓.๒ แนวโน้้มปััญญาประดิิษฐ์ด์้้านการทหาร

แนวโน้้มการใช้้ปััญญาประดิิษฐ์์ (ข้้อมููลจาก น.ท. กนก บุุนนาค  

ในการเสวนาด้้านความมั่่�นคงและยุุทธศาสตร์์ทหาร) ยุุโรปมองว่่าสงคราม 

ในอนาคต สิ่่�งที่่�มีีบทบาทที่่�สำำ�คัญคืือ เทคโนโลยีีดิิจิิทััลมีีผลกระทบต่่อสงคราม 

ในอนาคต แนวโน้้มเทคโนโลยีีปััญญาประดิิษฐ์์ (AI) ทางการทหารในระยะ 

เวลา ๕ ปี ีมีผีลต่่อการเพิ่่�มศักัยภาพ ในเรื่่�องการเพิ่่�มความเร็็วอััตโนมัติัิ การใช้้งาน 

ในเชิิงของอุุปกรณ์์ต่่าง ๆ การใช้้งานเชิิงการตัดสิินใจ,  การควบคุุมบัังคัับบััญชา,   

การติดต่่อสื่่�อสาร,  เพิ่่�มความรวดเร็็วแบบ Real Time (การประมวลผล 

หรืือการแสดงผลข้้อมููลที่่� เ กิิดขึ้้�นทัันทีี)  ประเทศสหรััฐอเมริิกาเริ่่�มใช้ ้

ปััญญาประดิิษฐ์์ช่่วยในการตัดสิินใจของผู้้�บัังคัับบััญชาแล้้ว โดยมีีการพัฒนา

โปรแกรมและทดสอบการใช้ง้าน จะเห็น็ได้้ว่่าปัญัญาประดิิษฐ์เ์ป็น็การปฏิิสัมัพันัธ์์

ระหว่่างมนุุษย์์กัับเครื่่� องจัักรซึ่่�งจะมีีเพิ่่�มมากขึ้้�น สำำ�หรัับแนวโน้้มการใช้ ้

ปััญญาประดิิษฐ์์ในปััจจุุบััน ยัังคงมีีคนเข้้ามามีีส่่วนร่่วมในการดำำ�เนิินการ 

โดยเฉพาะในการตัดสินิใจขั้้�นสุดุท้าย ปัจัจุุบันัเริ่่�มมีกีารนำำ� AI มาใช้้ในงานความมั่่�นคง 
ด้้านการทหาร ในบริบิทของสงครามสมัยัใหม่ ่AI สามารถช่ว่ยในการให้ข้้อ้เสนอแนะ 

และนำำ�ข้้อมูลูมาประมวลผล วิิเคราะห์ส์ถานการณ์์ต่่าง ๆ ได้้

กรณีศีึกึษาที่่�เห็น็ได้้ชัดัเจน ได้้แก่่ สงครามรัสัเซียีกัับยููเครน, ความขัดัแย้้ง 

ระหว่่างอิิสราเอลกัับกลุ่่�มฮามาส โดย AI มีีบทบาทใช้้ในการรวบรวมข้้อมููล, 

วิิเคราะห์ข์้้อมูลู และประมวลผลข้้อมูลู เพื่่�อช่่วยให้ข้้้อเสนอแนะในการตัดสิินใจ 

ของผู้้�บัังคัับบััญชา นอกจากนี้้�ยัังมีีการใช้้ปััญญาประดิิษฐ์์ในเรื่่�องปฏิิบััติิการ

ไซเบอร์์ การใช้้ AI ในเชิิงจิิตวิทยา รวมถึึงการใช้้ AI ในลัักษณะที่่�เป็็นระบบ



12จุลสารด้านความมั่นคง

อััตโนมัติัิ กล่่าวคืือ ในปัจัจุุบัันยุุทโธปกรณ์์มีกีารติดตั้้�ง AI ให้ส้ามารถประมวลผล 

สามารถเชื่่�อมโยงระหว่่างการปฏิิบััติิการของยุุทโธปกรณ์์กัับระบบประมวลผล

ข้้อมูลูเพื่่�อช่่วยให้เ้ป็น็ข้้อเสนอแนะในการตัดสิินใจของผู้้�บัังคัับบััญชา

ภาพที่่� ๓ โดรน S-70 Okhotnik-B ของรััสเซีีย และ Iron Dome ของอิิสราเอล
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ในการปฏิิบัติัิการทางทหาร มีกีารนำำ�เทคโนโลยีโีดรนมาใช้ใ้นการปฏิิบัติัิการ 

นอกจากการนำำ�เทคโนโลยีี AI มาใช้้ในสงครามรััสเซีียกัับยููเครน รััสเซีีย 

มีกีารใช้้โดรนล่่องหน S-70 “Okhotnik-B” ซึ่่�งเป็น็ตััวอย่่างเทคโนโลยีอีากาศยาน

ไร้้คนขัับขนาดใหญ่่ที่่�รััสเซีียพััฒนาขึ้้�น เพื่่�อใช้้ร่่วมกัับเครื่่�องบิินขัับไล่่ โดรนรุ่่�นนี้้� 

มีขีนาดใหญ่่และพิิสััยการรบไกล ถููกออกแบบให้ท้ำำ�หน้า้ที่่�เป็น็ “เพื่่�อนร่่วมรบ” 

(Loyal Wingman) เป็็นอากาศยานไร้้คนขัับ โดยมีีนัักบิินช่่วยเปิิดทางหรืือ

โจมตีีเป้้าหมายที่่�มีีความเสี่่�ยงแทนนัักบิินมนุุษย์์ กรณีีสงครามอิิสราเอล 

กัับกลุ่่�มฮามาส เทคโนโลยีีโดรนที่่�เห็็นได้้ชััดเจนคืือ Iron Dome ของอิิสราเอล  

ซึ่่�งใช้โ้ดรนในการคำำ�นวณ การวิเคราะห์เ์ป้า้หมาย ช่ว่ยเรื่่�องการตัดสินิใจในการยิงิ 

แนวโน้้มการใช้้โดรนของอิิสราเอล ปััจจุุบัันมีีการใช้้เป็็นตััวล่่อเป้้า ใช้้โจมตีีเป้้า 

ที่่�เป็็นเรดาห์์ เพื่่�อรบกวนการทำำ�งานของเรดาห์์ และตามด้้วยมีีการยิิงมิิสไซล์ 

เข้้าโจมตีีเป้้าหมายอีีกทั้้�งยุุทโธปกรณ์์สมััยใหม่่จะมีี AI เป็็นเซนเซอร์์ (Sensor)  

ใช้้ตรวจจัับและวััดระยะทางอีีกด้้วย

จะเห็น็ได้้ว่่าสงครามและความขััดแย้้งในยุุคปัจัจุุบันัได้้มีกีารนำำ�เทคโนโลยีี

ปัญัญาประดิิษฐ์ม์าทดสอบและประยุุกต์์ใช้้งานในสนามรบ โดยมีตัีัวอย่่างที่่�เห็น็ 

ได้้ชัดั จากสงครามรัสัเซียี-ยููเครน และความขัดัแย้ง้ระหว่่างอิิสราเอล-กลุ่่�มฮามาส 

ที่่�มีีการประยุุกต์์ใช้้ปััญญาประดิิษฐ์์ในการสู้้�รบ เพื่่�อการช่่วงชิิงความได้้เปรีียบ

ในการปฏิิบััติิการทางทหาร และเพื่่�อลดความแตกต่่างของศักัย์์สงครามระหว่่าง

คู่่�กรณีี
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แนวโน้้มการใช้้ปััญญาประดิิษฐ์์ (AI) ของกองทััพบก (ข้้อมููลจาก  

พ.อ. อภิิชา ศรีีจิิระภาส ในการเสวนาด้้านความมั่่�นคงและยุุทธศาสตร์์ทหาร) 

เริ่่�มแรกกองทััพบกมีกีารสร้างปัญัญาประดิิษฐ์ใ์นกลุ่่�มเล็็ก ๆ  ก่่อนในลัักษณะของ

การจำำ�ลองสนามรบเพื่่�อใช้้ในการฝึกึ การนำำ�ปัญัญาประดิิษฐ์ม์าใช้้ในกองทััพบก 

ต้้องอาศัยัปัจัจััย ดัังนี้้� ๑.) มีคีวามเข้้าใจในเทคโนโลยีี ๒.) มีขี้้อมูลูที่่�ถููกต้้อง และ 

๓.) คอมพิิวเตอร์์ที่่�มีีประสิิทธิิภาพเพีียงพอ จะเห็็นได้้ว่่าปััจจุุบัันกองทััพกำำ�ลัง

เผชิิญสมรภููมิิการรบที่่�มีีรููปแบบเปลี่่�ยนแปลงไป จากเดิิมเป็็นศััตรููที่่�อยู่่�ตรงหน้้า

แต่่ปััจจุุบัันศััตรููได้้เปลี่่�ยนแปลงไป ไม่่ใช่่แค่่มิิติิทางบก ทางเรืือ ทางอากาศ แต่่

ในปััจจุุบัันเป็็นมิิติิทางดิิจิิทััลหรืือทางข้้อมููล ซ่ึ่�งถืือได้้ว่่าเป็็นมิิติิใหม่่ กองทััพบก

จะต้้องเตรียมความพร้้อม จะต้้องเรีียนรู้้�ปััญญาประดิิษฐ์์เพื่่�อสร้างความเข้้าใจ 

เพราะในปััจจุุบัันเป็็นสิ่่�งที่่�ใกล้้ตััวมาก และต้้องมีีความเข้้าใจบริิบทของสงคราม

ในปัจัจุุบันั เข้้าใจในสงครามรููปแบบใหม่ ่ซึ่่�งหน่ว่ยงานที่่�เกี่่�ยวข้อ้งของกองทััพบก 

กำำ�ลังสร้้างและทำำ�ความเข้้าใจ บทบาทด้้านการทหารของปััญญาประดิิษฐ์ ์ (AI) 

ช่่วยพััฒนาให้้การทหารมีความทัันสมััยมากขึ้้�น สามารถวิเคราะห์์ภััยคุุกคาม

และตััดสินิใจได้้อย่่างรวดเร็ว็ และยังัมีกีารนำำ�ปัญัญาประดิิษฐ์ม์าใช้ใ้นการฝึกึร่่วม

ภาพที่่� ๔ เทคโนโลยีีชีีวภาพกัับเทคโนโลยีีควอนตััม
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นอกเหนือืจากการเริ่่�มต้้นนำำ�เทคโนโลยีีดิิจิิทััลมาใช้้ในการจำำ�ลองสนามรบ 

โลกในปัจัจุุบัันมีกีารแข่่งขัันด้้านเทคโนโลยีีที่่�มีคีวามรุุนแรงมากยิ่่�งขึ้้�น ระบบ AI 

ถูกูนำำ�มาใช้้ในการโจมตีี โดยปััญญาประดิิษฐ์ม์ีคีวามสามารถในการตรวจจัับและ

หยุุดขีีปนาวุุธหรืือโดรนได้้อย่่างรวดเร็็วและมีีประสิิทธิิภาพ สนามรบปััจจุุบััน

มีเีทคโนโลยีีสำำ�คัญที่่�ถููกนำำ�มาใช้้ ได้้แก่่ ปัญัญาประดิิษฐ์ ์ (AI), เซมิคิอนดัักเตอร์์ 

(Semiconductor), ควอนตััมคอมพิวิติ้้�ง (Quantum Computing) และเทคโนโลยีี

ชีีวภาพ (Biotechnology) ซึ่่�งการแข่่งขัันทางเทคโนโลยีีอาจนำำ�ไปสู่่�สงครามเย็็น

รููปแบบใหม่ใ่นอนาคตได้้

๔. ภััยคุุกคามของปััญญาประดิิษฐ์์ (AI) กั ับผลกระทบ	
ด้้านความมั่่�นคง

๔.๑ ผลกระทบด้้านความมั่่�นคงและการรัับมืือกัับภััยคุุกคามของ

ปััญญาประดิิษฐ์ ์(AI)

ภััยคุุกคามด้้านปััญญาประดิิษฐ์์ มีีการพัฒนาด้้านเทคนิิคเพื่่� อใช้ ้

ในการหลอกลวงต่่าง ๆ ที่่� เห็็นได้้ชััดเจน คืือ กระบวนการทำำ�งานของ 

แก๊๊งคอลเซนเตอร์์ (Call Center) และในปััจจุุบัันมีีสื่่�อโซเชีียลมีีเดีียทำำ�ให้ ้ 

การควบคุุม AI เป็็นไปได้้ยากขึ้้�นและมีีความเสี่่�ยง ดัังนั้้�นจึึงต้้องมีีกฎหมาย 

ควบคุุม AI จึึงมีพีระราชบััญญััติิ AI ได้้กำำ�หนดสิ่่�งต้้องห้า้ม มีสีาระสำำ�คัญ ได้้แก่่ 

การใช้้เทคนิิคการหลอกลวงข้้อมููลทำำ�ให้้การตัดสิินใจเสีียหาย จนก่่อให้้เกิิด

อัันตรายร้้ายแรง ห้้ามแสวงหาผลประโยชน์์จากจุุดอ่อนที่่�เกี่่�ยวข้้องกัับอายุุ  

หรือืสถานการณ์ท์างเศรษฐกิจและสัังคม รวมทั้้�งห้า้มใช้้ AI เพื่่�อประมวลผลข้้อมููล

ที่่�อ่่อนไหว
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ในเรื่่�องการใช้ ้AI ในสงครามจิิตวิทยา (ข้อ้มูลูจาก พ.อ. อภิิชา ศรีจิีิระภาส)  

ต้้องมีกีารวิเคราะห์ ์แยกแยะ ประเด็็นของข่า่วสาร ว่่าเป็น็ข่่าวจริิงหรือืข่า่วปลอม 

ลำำ�ดับแรกหน่่วยงานด้้านความมั่่�นคง  ไม่่ว่่าจะเป็็นทหารหรืือตำำ�รวจจะต้้อง 

ทำำ�การแยกแยะข่่าวจริิงกัับข่่าวปลอม ก่่อนที่่�จะมีีการส่่งข่่าวต่่อ หลัังจากนั้้�น 

ภาคพลเรืือนควรมีีสติในการรับรู้้�ข่าวสารก่อนที่่�จะมีีการแชร์์หรืือเผยแพร่่ 

ข้้อมููลออกไป และที่่�สำำ�คัญคืือจะต้้องมีีหน่่วยงานกลางที่่�เข้้าไปตรวจสอบ 

ความถููกต้้องของข่่าว ดัังนั้้�น ขั้้�นตอนแรกของการแก้้ไขปัญัหา คืือ หน่ว่ยทหาร 

จะต้้องตรวจสอบข้้อเท็็จจริิงของข่่าวสารให้้ได้้ และระดัับสุดุท้าย คืือ ระดัับรัฐับาล 

ควรจัดตั้้�งหน่ว่ยงานต่่อต้้านข่่าวปลอม

ในปััจจุุบัันเริ่่�มมีีการเผชิิญกัับการต่่อสู้้�ในลัักษณะของชิิป (Chip) ซึ่่�งเป็็น

รากฐานของเทคโนโลยีสีมัยัใหม่ ่ชิปิเป็น็ชิ้้�นส่ว่นสำำ�คัญในอุุปกรณ์อิ์ิเล็็กทรอนิกิส์์

ต่่าง ๆ ยกตััวอย่่าง ยููเครนใช้้โดรนในสนามรบ ใช้้ควบคุุม ตรวจสอบ และตอบโต้้

ภััยคุุกคาม ยููเครนมีชีิิป สหรััฐอเมริิกาได้้ส่่งชิิปให้ยูู้เครน มีกีารใช้้โดรนโดยใช้้ชิิป

ในการควบคุุมทั้้�งแบบออนไลน์แ์ละออฟไลน์์

ในการรับมืือกัับภััยคุุกคามของปััญญาประดิิษฐ์์ เริ่่�มแรกจะต้้องมี ี 

การเรีียนรู้้�ให้้เกิิดความรู้้� ความเข้้าใจถึึงการใช้้งาน แนวโน้้ม รวมถึึงผลกระทบ 

ด้้านความมั่่�นคง การใช้้ปัญัญาประดิิษฐ์เ์ข้้ามาเป็น็ส่่วนหนึ่่�งในสงครามจิิตวิทยา 

ทำำ�ให้้กระทรวงกลาโหมได้้ตระหนัักถึึงภััยด้้านความมั่่�นคงของปััญญาประดิิษฐ์ ์

ในมุมุมองด้้านความมั่่�นคง (ข้้อมูลูจาก พ.อ. จารุุกฤษณ์ ์เรืืองสุุวรรณ ในการเสวนา 

ด้้านความมั่่�นคงและยุุทธศาสตร์์ทหาร) กระทรวงกลาโหมได้้มีีการรัับรู้้�

และตระหนัักถึึงภััยคุุกคามของปััญญาประดิิษฐ์์ (AI) เพื่่�อเตรียมตััวรัับมืือ  

ซึ่่�งการใช้้ AI ต้้องควบคู่่�ไปกับเรื่่�องจริิยธรรมด้้วย จะเห็็นได้้ว่่าปััญญาประดิิษฐ์ ์

ถููกนำำ�มาใช้้ในการบิิดเบืือนข้้อมููลข่่าวสาร เช่่น การใช้้ AI ตััดต่่อภาพทหาร 
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ซึ่่�งทำำ�ให้้เกิิดความเข้้าใจผิิด เป็็นต้้น ส่่งผลทำำ�ให้้หน่่วยงานด้้านความมั่่�นคง 

ของไทยต้้องพิิจารณาแนวทางการกำำ�กับควบคุุมดููแลเกี่่�ยวกัับการนำำ� 

ปััญญาประดิิษฐ์์มาใช้้ โดยพิิจารณานำำ�แนวทางการปฏิิบััติิด้้านนโยบาย 

เกี่่�ยวกัับปััญญาประดิิษฐ์์ (OECD AI Princilples) ซึ่่�งเป็็นหลัักสากลทั่่�วไป  

มีแีนวปฏิิบััติิที่่�สำำ�คัญ ได้้แก่่ ๑.) ปัญัญาประดิิษฐ์ค์วรมีปีระโยชน์ต่์่อคนและโลก 

๒.) ปัญัญาประดิิษฐ์ค์วรออกแบบให้เ้คารพหลัักนิติิิธรรม สิทิธิมินุษุยชน ค่่านิยิม

และประชาธิิปไตย และมีีการป้้องกััน ๓.) ปััญญาประดิิษฐ์์ควรมีีความโปร่่งใส 

และเปิดิเผยข้้อมูลู

๔.๒ ท่่าทีีของประเทศมหาอำำ�นาจกัับการรัับมืือภััยคุุกคาม 

ปััญญาประดิิษฐ์์

องค์์การสนธิสิััญญาแอตแลนติิกเหนือื (NATO) ประกาศเพิ่่�มงบประมาณ

ด้้านการป้อ้งกัันประเทศ สำำ�นักัข่า่วต่่างประเทศ รายงานว่่า บรรดาผู้้�นำำ�ของชาติิ

สมาชิิกนาโต ประกาศสนัับสนุุนการเพิ่่�มงบประมาณด้านการป้้องกัันประเทศ 

เป็็นร้้อยละ ๕ ของผลิิตภััณฑ์์มวลรวมในประเทศ หรืือ จีีดีีพีี (GDP) สํําหรัับ 

ค่่าใช้จ่้่ายด้้านการป้อ้งกัันประเทศ ตามข้อ้เสนอของประธานาธิบิดีี โดนัลัด์์ ทรัมัป์ ์

ของสหรััฐอเมริิกา ระหว่่างการประชุุมสุุดยอดนาโต (NATO) ที่่� กรุุงเฮก ประเทศ

เนเธอร์แ์ลนด์์ เมื่่�อวัันที่่� ๒๕ มิถิุนุายน พ.ศ. ๒๕๖๘ ทั้้�งนี้้� สมาชิกินาโต ๓๒ ประเทศ 

ยัังยืืนยัันความมุ่่�งมั่่�นอัันแน่่วแน่่ต่่อการป้องกัันประเทศร่่วมกััน ตามบทบััญญััติิ 

ที่่� ๕ ของสนธิสิัญัญานาโต ที่่�ระบุุไว้้ว่่า “การโจมตีีสมาชิกินาโต ประเทศใดประเทศ

หนึ่่�ง เท่่ากัับเป็็นการโจมตีีสมาชิิกนาโตทั้้�งหมด” ซ่ึ่�งผู้้�นำำ�ของสหรััฐฯ ต้้องการ 

เพิ่่�มงบประมาณด้านการป้้องกัันประเทศของสมาชิิกนาโต ถืือเป็็นชััยชนะ 

ที่่�ยิ่่�งใหญ่่และมุ่่�งหวัังว่่างบประมาณที่่�เพิ่่�มขึ้้�นจะถููกนำำ�ไปซื้้�ออาวุุธยุุทโธปกรณ์์ 
ที่่�ผลิิตในสหรััฐฯ เพื่่�อรัับมือืกัับสงครามที่่�นำำ�ปัญัญาประดิิษฐ์ม์าใช้้มากขึ้้�น
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๔.๓ ผลกระทบปััญญาประดิิษฐ์์ (AI) ต่่อความปลอดภัยไซเบอร์ ์

(Cyber Security)

ในยุุคที่่�ปัญัญาประดิิษฐ์ก์ำำ�ลังเปลี่่�ยนแปลงอุุตสาหกรรมต่่าง ๆ  อย่่างรวดเร็็ว 

ทั้้�งแฮ็็กเกอร์์ (Hacker) ที่่�มีคีวามซัับซ้้อนมากขึ้้�น รููปแบบการโจมตีีที่่�หลากหลาย 

การโจมตีีโครงสร้้างพื้้�นฐานที่่�เพิ่่�มขึ้้�น ถึึงแม้ว่้่าเทคโนโลยีี AI จะมีคีุุณสมบััติิและ

ประโยชน์์ที่่�เป็น็ระบบอััตโนมัติัิ และมีคีวามสามารถในการวิเคราะห์์เชิิงคาดการณ์ ์

อย่่างไรก็ตาม AI ยัังมีชี่่องว่่างหรืือเป็น็เครื่่�องมือืของอาชญากรไซเบอร์์สามารถ

ใช้้ประโยชน์์ที่่�ส่่งผลกระทบต่่อด้้านความมั่่�นคง ทำำ�ให้้ระบบความปลอดภััย 

ทางไซเบอร์์เผชิิญกัับความท้้าทายมากยิ่่�งขึ้้�น

ภาพที่่� ๕ ปัญัญาประดิิษฐ์ ์(AI) กัับผลกระทบต่่อความปลอดภััยไซเบอร์์ (Cyber Security)
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การโจมตีีทางไซเบอร์์ที่่�ขับัเคลื่่�อนด้้วย AI อาชญากรไซเบอร์์สามารถใช้้ AI 

เพื่่�อทำำ�ให้ก้ารโจมตีีเป็น็อััตโนมัติัิ และหลบเลี่่�ยงการป้อ้งกัันด้้านความปลอดภััย 

เนื่่�องจากระบบ AI ต้้องใช้ชุุ้ดข้อ้มูลูขนาดใหญ่เ่พื่่�อทำำ�งานได้้อย่า่งมีปีระสิทิธิภิาพ 

ทำำ�ให้เ้กิิดข้อ้กัังวลเกี่่�ยวกัับความเป็น็ส่ว่นตััวของผู้้�ใช้แ้ละการปกป้้องข้้อมููล ดัังนั้้�น 

องค์์กรจึึงต้้องมีกีลยุุทธ์ใ์นการเพิ่่�มความมั่่�นคงปลอดภััยทางไซเบอร์ ์เพื่่�อบรรเทา

ความเสี่่�ยงที่่�เกี่่�ยวข้้องกัับภััยคุุกคามทางไซเบอร์์ที่่�ขัับเคลื่่�อนด้้วย AI กลยุุทธ์ ์

ที่่�สำำ�คัญ ได้้แก่่ ๑.) ใช้้เครื่่�องมืือที่่�ขัับเคลื่่�อนด้้วย AI เพื่่�อตรวจจัับภััยคุุกคาม  

การประเมิินความเสี่่�ยง และการตอบสนองต่่อเหตุุการณ์์ ๒.) เสริิมสร้้าง

มาตรการการเข้้าถึึงข้้อมููลหรืือปกป้้องข้้อมููล และปฏิิบััติิตามกฎระเบีียบ 

ด้้านความเป็น็ส่ว่นตััวของข้อ้มูลู ๓.) ส่ง่เสริมิความตระหนักัรู้้�ด้านความปลอดภััย 

ทางไซเบอร์์ให้้กัับบุุคลากรในหน่่วยงานและผู้้�ใช้้เกี่่�ยวกัับภััยคุุกคามที่่�เกี่่�ยวข้้อง

กัับ AI และแนวทางการปฏิิบััติิที่่�ดีีที่่�สุุดในการรัักษาความปลอดภััย ๔.) พััฒนา

นโยบาย AI ที่่�มีีจริิยธรรม และ ๕.) กำำ�หนดแนวทางในการใช้้งาน AI อย่่างมี ี

ความรัับผิดิชอบและปลอดภััย

อย่่างไรก็ตาม ในเรื่่� องการสงครามปััญญาประดิิษฐ์์ยัังไม่่สามารถ 

มาแทนที่่�มนุุษย์์ได้้ เนื่่� องจาก AI ไม่่มีีหััวใจเป็็นนัักรบและไม่่มีีความเป็็น 

ผู้้�นำำ� ปััญญาประดิิษฐ์์ตััดสิินใจจากข้้อมููลที่่�มีี เป็็นเพีียงเครื่่�องมืือที่่�นำำ�มาใช้้ 

ในสนามรบ ดัังนั้้�น มนุุษย์์จึึงมีีหน้้าที่่�ควบคุุมการตัดสินใจของปััญญาประดิิษฐ์ ์

การนำำ�ปัญัญาประดิิษฐ์ม์านำำ�และตกลงใจแทนมนุษุย์ใ์นการทำำ�สงคราม จึึงยังัคง 

อีีกนานที่่�จะกระทำำ�ได้้ ขณะเดีียวกัันเทคโนโลยีี AI ยัังคงพััฒนาไปข้้างหน้า้อย่่าง 

ต่่อเนื่่�อง มาตรการรักษาความปลอดภััยทางไซเบอร์์ที่่�มีีประสิิทธิิภาพจะเป็็น 

สิ่่�งสำำ�คัญที่่�ทุุกองค์์กรจะต้้องมีเีพื่่�อรัับมือืกัับภััยคุุกคามปัญัญาประดิิษฐ์์
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๕. การประยุุกต์์ใช้้ปััญญาประดิิษฐ์์ (AI) ในมิิติิด้้านความมั่่�นคง

การประยุุกต์์ใช้้งานปััญญาประดิิษฐ์์ของประเทศไทยจาก (ข้้อมููลของ

ศูนูย์์ธรรมาภิิบาลปัญัญาประดิิษฐ์ ์(AI Governance Center หรืือ AIGC) ภายใต้้ 

สำำ�นัักงานพััฒนาธุุรกรรมทางอิิเล็็กทรอนิิกส์์ (ETDA)) ที่่�ได้้เผยผลสำำ�รวจ  

ความพร้้อมในการประยุุกต์์ใช้้เทคโนโลยีีปััญญาประดิิษฐ์์สำำ�หรัับบริิการดิจิิทััล

ประจำำ�ปี ีพ.ศ. ๒๕๖๗ ระบุุว่่า สัดัส่ว่นขององค์์กรไทยที่่�ประยุุกต์์ใช้้งาน AI เพิ่่�มขึ้้�น  

๑๗.๘% จากปีี พ.ศ. ๒๕๖๖ และยัังมีีองค์์กรที่่�จะเตรียมใช้้งาน AI ในอนาคต 

สููงถึึง ๗๓.๓%

การประยุุกต์์ใช้้ปััญญาประดิิษฐ์์ (AI) กรณีศึึกษาการใช้้เทคโนโลยีี AI  

ของสหรััฐอเมริิกา ซึ่่�งสหรััฐฯ ถืือได้้ว่่าเป็็นชาติิแรก ๆ ที่่�มีีการประยุุกต์์ 

ใช้้ปััญญาประดิิษฐ์์ด้้านความมั่่�นคง เนื่่�องจากสหรััฐฯ เป็็นประเทศที่่�มีีต้้นทุุน 

มีีทรััพยากร และมีีเงิินทุุนด้้านการวิจััยและพััฒนาค่่อนข้้างมาก รวมทั้้�งสหรััฐฯ 

ได้้มีกีารกำำ�หนดยุทธศาสตร์การประยุุกต์์ใช้้ข้อ้มูลูวิิเคราะห์์ AI เมื่่�อปี ีค.ศ. ๒๐๒๓ 

(พ.ศ. ๒๕๖๖) โดยเริ่่�มใช้ง้านเชิงิธุรุกิจก่่อน เพื่่�อช่ว่ยในการประมวลผลการทำำ�งาน  

นอกจากนี้้�สหรััฐฯ ยัังได้้จััดตั้้�งหน่่วยงานที่่�ทำำ�งานด้้านปััญญาประดิิษฐ์์ขึ้้�น 

โดยเฉพาะภายใต้้กระทรวงกลาโหมของสหรััฐฯ แนวคิิดของสหรััฐฯ คืือ  

ต้้องการใช้้ระบบ AI เป็็นโครงสร้้างพื้้�นฐานสำำ�คัญ และมีีแนวทางการใช้้ AI  

อย่่างเป็็นระบบ และสหรััฐฯ มีีการจัดตั้้�งกองกำำ�ลังเฉพาะกิิจเพื่่�อศึึกษาเรีียนรู้้�

การประยุุกต์์ใช้้ รวมทั้้�งสหรััฐฯ ได้้มีกีารทดลองใช้้ปัญัญาประดิิษฐ์ท์ี่่�ใช้้ในการฝึกึ

ทางการทหารในปี ีพ.ศ. ๒๕๖๖ เป็น็ต้้นมา
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การประยุุกต์์ใช้้ปััญญาประดิิษฐ์์ในด้้านความมั่่�นคง (ข้้อมููลจาก  

พ.อ.  จารุุกฤษณ์์ เรืืองสุุวรรณ) ต้้องมีีการพิิจารณาประเด็็นสำำ�คัญดัังนี้้�  

๑.) ความเสี่่�ยง  จะต้้องมีกีารประเมินิความเสี่่�ยงในการใช้้งานและจะต้้องพิิจารณา

ว่่าเป็น็การใช้ ้AI ในลัักษณะใดที่่�มีคีวามเสี่่�ยงสูงู ๒.) ความโปร่งใสที่่�สามารถชี้้�แจง

ฐานข้้อมูลูในการประมวลผล และ ๓.) ต้้องมีคีำำ�แนะนำำ�ในการปฏิิบััติิ

นโยบายของโลก ในปีี ค.ศ. ๒๐๑๙ (พ.ศ. ๒๕๖๒) เป็น็หลัักการกว้้าง ๆ  

เกี่่�ยวกัับการประยุุกต์์ใช้้ปัญัญาประดิิษฐ์ ์มีสีาระสำำ�คัญ คืือ ๑.) ควรมีปีระโยชน์์

ต่่อมนุษุย์์และโลก ๒.) ปัญัญาประดิิษฐ์ค์วรออกแบบให้เ้คารพต่่อหลัักนิติิิธรรม 

สิิทธิิมนุุษยชน ค่่านิิยมประชาธิิปไตยและมีีการป้้องกััน ๓.) ปััญญาประดิิษฐ์์

ควรมีคีวามโปร่่งใสและเปิดิเผยข้้อมูลู ๔.) ต้้องทำำ�งานได้้แข็็งแกร่่งและปลอดภััย 

มีีการประเมิินและการจัดการความเสี่่�ยง และ ๕.) องค์์กรหรืือบุุคคลที่่�พััฒนา  

ติิดตั้้�ง หรืือดำำ�เนินิการ AI ต้้องรัับผิดิชอบต่่อ AI ที่่�เกิิดขึ้้�น

ทั้้�งนี้้�หลัักการที่่�เกิิดขึ้้�น ๕ ประการ ได้้นำำ�ไปสู่่�การพูดูคุยุในเวทีีต่่าง ๆ  สหรัฐัฯ 

มีหีน่ว่ยงานกลางชื่่�อว่่า NIST (National Institute of Standards and Technology) 

เป็็นหน่่วยงานที่่�ออกมาตรฐานการจัดการความเสี่่�ยงของ AI ว่่าควรจะใช้้ AI  

ได้้อย่่างปลอดภััยอย่่างไรบ้้าง โดยได้้ให้ค้ำำ�จำำ�กัดความ AI ว่่าเป็น็เครื่่�องมือืที่่�เป็น็

ลัักษณะทางสังัคมและเทคนิคิร่ว่มกััน โดยการดำำ�เนินิการต้องรับัผิดิชอบต่่อสังัคม 

ดัังนั้้�น การดำำ�เนิินการต้องยึึดมนุุษย์์เป็็นศููนย์์กลาง มีีความรัับผิิดชอบต่่อสัังคม 

และมีคีวามยั่่�งยืืนในการใช้้งาน หลัักการของ NIST ประกอบด้้วย ๑.) การกำำ�กับ

ดููแล ๒.) ต้้องมีกีารทำำ�ความเข้้าใจระบบ ๓.) การประเมินิผล และ ๔.) การจัดการ 

ขณะเดีียวกัันในปี ีพ.ศ. ๒๕๖๖ หน่ว่ยงาน ISO (International Organization for 

Standardization) ซึ่่�งเป็น็หน่ว่ยงานมาตรฐานด้้านอุุตสาหกรรม ได้้ออกมาตรฐาน 

AI ชื่่�อว่่า “AI Management System” ให้้การใช้้ AI เป็็นไปอย่่างมีีมาตรฐาน  

ซึ่่�งเป็น็แนวทางการบริิหารจัดการ AI
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ภาพที่่� ๖ กฎหมายด้านปัญัญาประดิิษฐ์ข์องสหภาพยุุโรป (EU AI ACT)

กฎหมายด้้านปััญญาประดิิษฐ์์ของสหภาพยุุโรป (EU AI ACT) 

เป็็นกฎหมายด้้านปััญญาประดิิษฐ์์ที่่�เป็็นที่่�รู้้�จั กอย่่างกว้้างขวางเป็็นที่่�นิิยมและ 

มีกีารบังัคัับใช้ท้ั้้�งสหภาพยุุโรป จึึงบีบีบังัคัับให้ป้ระเทศที่่�ค้้าขายกัับสหภาพยุุโรป

ต้้องดำำ�เนินิการตามกฎหมายฉบัับนี้้� สาระสำำ�คัญ ได้้แก่่ ๑.) ต้้องจำำ�แนกลัักษณะ

การใช้้งาน AI โดยจำำ�แนกว่่าลัักษณะการใช้้งานใดที่่�มีีความเสี่่�ยงสููง ความเสี่่�ยง

ปานกลางและความเสี่่�ยงต่ำำ� ซึ่่�งหากมีีความเสี่่�ยงสููงจะไม่่นำำ� AI มาใช้้ จะไม่่

นำำ�ไปใช้้ในทางที่่�ผิิดจริิยธรรมหรืือใช้้ในทางที่่�ผิิดต่่อหลัักการสิิทธิิมนุุษยชน  

๒.) ความโปร่งใสและความรัับผิิดชอบของผู้้�พัฒนา ๓.) การดำำ�เนิินการต้องมีี 

คำำ�แนะนำำ� และคำำ�เตืือน มีลิีิขสิิทธิ์์� และ ๔.) การประเมินิความเสี่่�ยง
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การดำำ�เนิินการในระดัับรััฐบาล  โดยสำำ�นัักงานคณะกรรมการ 

การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่ง่ชาติิ (สกมช.) ซึ่่�งเป็น็หน่ว่ยงานของ 

สภาความมั่่�นคงแห่ง่ชาติิ (สมช.) ที่่�บริิหารงานด้้านไซเบอร์์ มีกีฎหมายที่่�ออกมา 

บัังคัับใช้้แล้้ว คืือ หลัักเกณฑ์์การใช้้คลาวด์์ในประเทศไทย ทั้้�งนี้้�ทางรััฐบาล

กำำ�ลังพิิจารณาแนวทางการใช้้ AI ที่่�ดีี เพื่่�อเป็น็กรอบให้ทุุ้กหน่ว่ยงานดำำ�เนินิการ  

ส่่วนรััฐบาลมีีแนวทางในการขับเคลื่่�อน AI เพื่่�อสร้างความพร้้อมของประเทศไทย

ในการรับมืือภััยคุกุคามปัญัญาประดิิษฐ์ ์ ในการประชุุมคณะกรรมการขับเคลื่่�อน

แผนปฏิิบัติัิการด้านปััญญาประดิิษฐ์์แห่่งชาติิเพื่่�อพััฒนาประเทศไทย ครั้้�งที่่� ๑  

ปีี พ.ศ. ๒๕๖๘ ได้้มีีการกำำ�หนดแนวทางการขับเคลื่่�อนเพื่่�อให้้ประเทศไทย 

มีีระบบนิิเวศที่่�จะสามารถผลัักดัันให้้ประเทศไทยเป็็นศููนย์์กลางการขับเคลื่่�อน

ปััญญาประดิิษฐ์์ของภููมิิภาค และสร้้างการเติิบโตด้านเศรษฐกิจของประเทศ 

ช่่วงที่่�ผ่่านมาประเทศไทยต้้องเผชิิญความท้้าทาย ซ่ึ่�งการที่่�มีีปััญญาประดิิษฐ์ ์

หรืือเทคโนโลยีี AI เข้้ามามีีส่่วนช่่วยทำำ�ให้้เศรษฐกิจของไทยดีีขึ้้�น รััฐบาลจึึงได้้

เล็็งเห็็นว่่าเรื่่�องดัังกล่่าว เป็็นสิ่่�งที่่�สำำ�คัญและจำำ�เป็็นต้้องมีีการพััฒนาต่่อเนื่่�อง

เพื่่�อให้้ประเทศไทยมีีศัักยภาพในการแข่่งขัันกัับทั่่�วโลกได้้ โดยมีีการแต่่งตั้้�ง 

คณะกรรมการขับเคลื่่�อนแผนปฏิิบััติิการด้านปััญญาประดิิษฐ์์แห่่งชาติิ เพื่่�อ 

การพััฒนาประเทศไทย (National AI Committee) เพื่่�อกำำ�หนดแนวทาง 

ในการเตรียมความพร้้อมในด้้านต่่าง ๆ ของประเทศไทย โดยเฉพาะอย่่างยิ่่�ง  

การพัฒนากำำ�ลังคนด้้านปััญญาประดิิษฐ์์ให้้มีีจำำ�นวนที่่�เพีียงพอ ซึ่่�งเป็็นปััจจััย 

พื้้�นฐาน นอกจากนี้้�จะมีีการส่่งเสริมการลงทุุนเพื่่�อพััฒนาโครงสร้างพื้้�นฐาน 

ได้้แก่่ ระบบคลาวด์์ ดาต้้าเซนเตอร์ ์และการพัฒนาแพลตฟอร์ม์ปัญัญาประดิิษฐ์์

เปิิด (Open Source AI Platform) ให้้เพีียงพอ เพื่่�อส่่งเสริมการขยายตััวของ 
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การประยุุกต์์ใช้้เทคโนโลยีีในราคาที่่�เหมาะสม รวมไปถึึงการจัดตั้้�งศููนย์์ข้้อมููล 

ที่่�จะรวมข้้อมููลที่่�เป็็นประโยชน์์ต่่อการพััฒนาปััญญาประดิิษฐ์์ในสาขาต่่าง ๆ  

โดยมีีนโยบายส่่งเสริิมให้้หน่่วยงานของรััฐปรัับตััวให้้เป็็นระบบดิิจิิทััลทั้้�งหมด

ภายในปี ีพ.ศ. ๒๕๖๙

การประยุุกต์์ใ ช้้ปััญญาประดิิษฐ์์ของประเทศไทย ( ข้้อมููลจาก  

นวพร เหมือืนประสาท) ในเรื่่�องการสร้า้ง Cloud First Policy หรือื การขับัเคลื่่�อน 

ตามนโยบายการใช้้คลาวด์์เป็็นหลััก ไทยยัังอยู่่�ในระยะเริ่่�มแรก ดัังนั้้�น 

ไม่่ว่่าจะเป็็นข้้าราชการและประชาชนควรเตรียมความพร้้อม โดยเริ่่�มจาก 

สิ่่�งใกล้้ตััวที่่�ใช้้ได้้ง่่ายและรวดเร็็ว สามารถจับต้้องได้้ ยกตััวอย่่าง การใช้้โทรศัพัท์์  

มือืถืือสมาร์์ทโฟน และคอมพิิวเตอร์์ในชีีวิิตประจำำ�วัน โดยใช้้งานให้้เกิิดความเข้้าใจ 

ซึ่่�งสิ่่�งสำำ�คัญที่่�ควรตระหนััก คืือ ไม่่นำำ�ข้้อมููลที่่�เป็็นส่่วนบุุคคล หรืือข้้อมููลที่่�เป็็น 

ชั้้�นความลัับใส่่เข้้าไปในแอปพลิิเคชัันต่่าง ๆ

การใช้้ปััญญาประดิิษฐ์ ์ โลกของการสื่่�อสารได้้เปลี่่�ยนแปลงไป การรับรู้้�

ข่่าวสารจึึงเป็น็สิ่่�งที่่�สำำ�คัญต่่อการรัับรู้้�ของบุุคคล ข่่าวใดที่่�ถููกใจ ข่่าวนั้้�นเป็น็สิ่่�งที่่�

ถูกูต้้อง จะเห็น็ได้้ว่่าข่า่วปลอมจะเร็ว็กว่่าข่า่วจริงิเสมอ ซึ่่�งถืือว่่าเป็น็ความน่า่กลััว

ของความเร็็วของข่่าว ซึ่่�งได้้สร้างผลกระทบในวงกว้้าง AI ควรถูกป้้อนข้้อมููลที่่� 

เป็็นจริิงโดยมีีการแยกแยะข่่าวจริิงและข่่าวปลอม (Fake News) ดัังนั้้�นควรจะ

ใช้้อย่่างมีทัีักษะ ซึ่่�งมีจุีุดที่่�สัังเกตได้้ว่่าสิ่่�งใดจริิงหรืือไม่จ่ริิง สิ่่�งที่่�ควรตระหนักั คืือ  
๑.) เมื่่�อพบเห็น็ ๓ ข้อ้นี้้� ได้้แก่่ “ด่่วน, ช็อ็ก, เปิิดโปง” ผู้้�ใช้้ต้้องตั้้�งสติและพิจิารณา

ตรวจสอบก่่อน ๒.) ข้้อมูลูออกมาเป็น็ข้้อความโดด ๆ ไม่ม่ีฐีานข้้อมูลูอ้้างอิิง เช่่น  

ไม่ม่ีชีื่่�อบุุคคล เป็น็ต้้น หากไม่ม่ีชีื่่�ออ้้างอิิง ให้พ้ิิจารณาได้้ว่่าน่า่จะเป็น็ข่่าวปลอม  

โดยพื้้�นฐานผู้้�ใช้้ไม่่สามารถที่่�จะป้้องกัันหรืือตั้้�งรัับได้้เพราะไม่่ได้้เป็็นเจ้้าของ
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ข้อ้มูลู ซ่ึ่�งผู้้�ที่่�เป็น็เจ้้าของข้อ้มูลูในด้้านความมั่่�นคง คืือหน่ว่ยงานด้้านความมั่่�นคง

หรืือกองทััพมีีข้้อมููลมากที่่�สุุดและสามารถประยุุกต์์ข้้อมููลที่่�สามารถเปิิดเผยกัับ

ประชาชนได้้ เพื่่�อไม่่ให้้เกิิดความกลััวและตื่่�นตระหนก ซึ่่�งสิ่่�งเหล่่านี้้�เป็็นสิ่่�งที่่�

ประชาชนต้้องการ อย่า่งไรก็ตาม จะเห็น็ได้้ว่่าการใช้ ้AI นั้้�นตรวจสอบได้้ยากและ

ไม่่มีีจริิยธรรม แต่่อย่่างน้้อยผู้้�ใช้้ต้้องตรวจสอบวิิเคราะห์์ข้้อมููลในเบื้้�องต้้น และ 

ในภาคเอกชนควรหาแนวทางร่่วมกัันในเรื่่�องการส่่งต่่อข้้อมูลู

การดำำ�เนิินการของกระทรวงกลาโหม หลัักการในการควบคุุม 

การใช้้ปััญญาประดิิษฐ์์ที่่�กล่่าวมาข้้างต้้น จะเป็็นกรอบให้้กระทรวงกลาโหมนำำ�

ไปพิิจารณาว่่าควรดำำ�เนิินการเรื่่�องปััญญาประดิิษฐ์์อย่่างไร กระทรวงกลาโหม

ได้้ตระหนัักถึึงความสำำ�คัญในการดำำ�เนิินการรัับมืือกัับภััยคุุกคามของ AI ทั้้�งนี้้�

เมื่่�อปี ีพ.ศ. ๒๕๖๗ ได้้ออกเอกสารสมุดุปกขาว (White Paper) มีใีจความสำำ�คัญ

ว่่าเทคโนโลยีีปััญญาประดิิษฐ์์ (AI) จะเป็็นเทคโนโลยีีหนึ่่�งที่่�จะเข้้ามาเปลี่่�ยน 

กองทััพร่่วมกัับคลาวด์์ (Cloud) และควอนตััม (Quantum Technology) 

ซึ่่�ง ๓ เทคโนโลยีีนี้้� จะเป็็นเทคโนโลยีีเป้้าหมายสำำ�คัญของกระทรวงกลาโหม 

ที่่�จะมุ่่�งเน้น้ไปในอีีก ๒๐ ปีขี้้างหน้า้ ดัังนั้้�นแนวทางการดำำ�เนินิการของหน่่วยงาน

ด้้านความมั่่�นคง จะต้้องเป็น็แนวทางที่่�สอดคล้องกัับสมุดุปกขาว คืือ หน่ว่ยงาน 

ด้้านความมั่่�นคงที่่�ใช้้ AI เพื่่�อเพิ่่�มประสิิทธิิภาพในการดำำ�เนิินการตามภารกิิจ 

ที่่�ได้้รัับมอบหมาย ต้้องทำำ�ให้้ AI สอดคล้องกัับหลัักการที่่�มีีความรัับผิิดชอบ  

ข้้อมููลที่่�ป้้อนเข้้าไปต้องเป็็นข้้อมููลที่่�ยิินยอมให้้ AI นำำ�ไปประมวลผล ดัังนั้้�น 

ข้อ้มูลูที่่�มีคีวามอ่่อนไหว หรืือข้้อมูลูที่่�เป็น็ความลัับและข้้อมูลูที่่�เป็น็ข้้อมูลูส่ว่นตััว 

จึึงไม่่เหมาะกัับ AI รวมทั้้�งกระทรวงกลาโหมจะต้้องพิิจารณาเลืือกโมเดล 

ที่่�เหมาะสมและมีีความปลอดภััยที่่�ได้้รัับการยืนยัันกัับทางผู้้�เชี่่�ยวชาญว่่าโมเดล 

มีีความปลอดภััยและได้้รัับการยืืนยัันจากผู้้�ใช้้งาน ซ่ึ่�งได้้แก่่ เหล่่าทััพต่่าง ๆ ว่่า 
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โมเดลที่่�นำำ�มาใช้ม้ีคีวามปลอดภััยและเหมาะสม นอกจากนี้้�หน่ว่ยงานด้้านไซเบอร์์

ถืือว่่ามีีความสำำ�คัญ เนื่่�องจากต้้องใช้้ปััญญาประดิิษฐ์์ผ่่านระบบเทคโนโลยีี  

ดัังนั้้�นจึึงหลีีกเลี่่�ยงไม่่ได้้ที่่�จะต้้องมีีการเรีียนรู้้�ด้านไซเบอร์์ ระบบที่่�ใช้้ AI ต้้องมี ี

ความปลอดภััยทางไซเบอร์์ (Cyber Security) ซึ่่�งความปลอดภััยไซเบอร์์มี ี 

๓ หลัักการ คืือ ความลัับ ความถููกต้้องและความพร้้อมใช้้งาน ควบคู่่�ไปกับ 

การใช้้งาน AI

แนวทางการกำำ�กับดููแล AI ของกระทรวงกลาโหม ที่่�สำำ�คัญ มีดัีังนี้้�

๑.)	ห้ ้ามใช้้ข้้อมููลที่่�มีีชั้้�นความลัับ ข้้อมููลทางการทหาร และข้้อมููล  

ด้้านความมั่่�นคง ห้้ามใช้้สร้างความเกลีียดชััง หรืือใช้้ในทางที่่�ผิิดกฎหมาย  

เพื่่�อประมวลผลโดยไม่ไ่ด้้รัับอนุญุาตโดยเด็็ดขาด

๒.)	 การใช้้งานปัญัญาประดิิษฐ์ ์(AI) ควรตรวจสอบข้้อมูลู โดยใช้้เครื่่�องมือื

ที่่�ได้้รัับอนุุญาต และอ้้างอิิงแหล่่งที่่�มาเพื่่�อรัักษาความถููกต้้องและความโปร่่งใส 

และหลีีกเลี่่�ยงการสร้้างเนื้้�อหาที่่�มีอีคติหรืือผิดิกฎหมาย ได้้แก่่ ข้้อมูลูเท็็จที่่�ไม่ไ่ด้้ 

ตั้้�งใจให้้เกิิดความเข้้าใจผิิด (Misinformation) และข้้อมููลเท็็จที่่�จงใจให้้เกิิด 

ความเข้้าใจผิดิ (Disinformation)

๓.)	 หลีีกเลี่่�ยงการใช้ง้าน AI ฟรีหีรือืที่่�ไม่เ่สียีค่่าใช้้จ่่าย หรือืจากแพลตฟอร์์ม 

ที่่�ไม่ม่ีมีาตรฐาน เพราะอาจเสี่่�ยงต่่อการรั่่�วไหลของข้้อมูลูหรืือการนำำ�ข้อ้มูลูไปฝึกึ

โมเดลโดยไม่ไ่ด้้รัับอนุญุาต

๔.)	 องค์์กรควรมีีการจัดฝึึกอบรมเรื่่�องปััญญาประดิิษฐ์ ์ (AI) ให้้บุุคลากร

อย่่างน้้อยปีีละ ๑ ครั้้�ง เพื่่�อให้้เกิิดความเข้้าใจถึึงความเสี่่�ยงของ AI และ 

แนวทางปฏิิบััติิ
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ดัังนั้้�นทั้้�งภาครััฐและภาคเอกชนต้้องตระหนัักถึึงความเสี่่�ยงที่่�เกิิดจาก

การใช้้งาน AI เพื่่�อสร้้างความไว้้วางใจให้้กัับผู้้�บริิโภคและผู้้�มีีส่่วนได้้ส่่วนเสีีย  

ซึ่่�งควรคำำ�นึึงถึึงแนวทางปฏิิบัติัิด้้าน AI อย่า่งมีคีวามรับัผิดิชอบ และนำำ�ไปประยุุกต์์

ใช้กั้ับลูกูค้้าในกลุ่่�มอุุตสาหกรรมต่่าง ๆ  รวมทั้้�งคำำ�นึึงถึึงความปลอดภััยของข้อ้มูลู

ส่่วนบุุคคลเป็็นสิ่่�งสำำ�คัญที่่�ทุุกองค์์กรจะต้้องมีี และควรปฏิิบััติิตามกฎระเบีียบ

การปกป้้องข้้อมููลที่่�เกี่่�ยวข้้องและนำำ�แนวทางจััดการข้้อมููลที่่�ปลอดภััยมาใช้้  

มีกีารกำำ�กับดููแลปัญัญาประดิิษฐ์อ์ย่่างมีคีวามรัับผิดิชอบ ถืือเป็น็ประเด็็นสำำ�คัญ

ที่่�ทุุกองค์์กรจำำ�เป็น็ต้้องมี ีเพื่่�อสร้้างความไว้้วางใจและจััดการความเสี่่�ยงได้้อย่่าง

เป็็นระบบ โดยการกำำ�กับดููแลที่่�แข็็งแกร่่งโดยทีีมตรวจสอบภายในที่่�มีีทัักษะสููง 

หรืือผู้้�เชี่่�ยวชาญจากภายนอก จะมีีความสำำ�คัญอย่่างยิ่่�งต่่อการควบคุุมการใช้้ 

งาน AI และจะสามารถดึึงศัักยภาพของ AI มาใช้้ให้้เกิิดประโยชน์์สููงสุุด 

ในการเปลี่่�ยนแปลงไปสู่่�องค์์กรดิจิิทััล สำำ�หรัับหน่ว่ยงานด้้านความมั่่�นคงของไทย  

ควรมีีการนำำ� เทคโนโลยีีปััญญาประดิิษฐ์์  (AI )  มาเพิ่่�มประสิิทธิิภาพ 

ในการดำำ�เนิินการตามภารกิจที่่�ได้้รัับมอบหมาย โดยเป็็นแนวทางที่่�สามารถ 

นำำ�ไปประยุุกต์์ใช้้ และจะต้้องมีีการบริิหารจัดการความเสี่่�ยงอย่่างรััดกุุม 

และเหมาะสมตามลัักษณะการใช้้งาน รวมถึึงมีีการรักษาความปลอดภััยจาก 

การใช้้งาน
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๖. แนวทางการเตรียมความพร้้อมด้้านการประยุุกต์์ ใช้	้
ปััญญาประดิิษฐ์์ (AI) ของกองทััพบก

ภััยคุุกคามด้้านปััญญาประดิิษฐ์์มีีผลกระทบด้้านความมั่่�นคง ดัังนั้้�น 

กองทััพบกจะต้้องมีกีารปรับัตััวและรับัมือืดำำ�เนินิการให้ส้อดคล้องกัับสถานการณ์์ 

โดยทุุกหน่่วยจะต้้องมีีการตระหนัักรู้้�และเข้้าใจเกี่่�ยวกัับปััญญาประดิิษฐ์์และ 

นำำ�มาปรัับใช้้ในการปฏิิบััติิภารกิจ ทั้้�งนี้้�ศููนย์์ไซเบอร์์ของกองทััพบกเป็็นหน่่วย

ดำำ�เนิินการหลัักในเรื่่�องการประยุุกต์์ใช้้ปััญญาประดิิษฐ์์ ซึ่่�งการดำำ�เนิินการของ

สำำ�นักังานคณะกรรมการการรักัษาความมั่่�นคงปลอดภััยไซเบอร์แ์ห่ง่ชาติิ (สกมช.)  

ใช้ค้ณะทำำ�งานหรืือทีีมงานของกองทััพบก โดยศูนูย์ไ์ซเบอร์์กองทััพบกดำำ�เนินิการ

ด้้านความมั่่�นคงปลอดภััยไซเบอร์ ์(Cyber Security) และมีหีน้า้ที่่�ดูแูลระบบให้กั้ับ 

สกมช. ซึ่่�งถืือได้้ว่่าเป็น็ขีีดความสามารถด้านปัญัญาประดิิษฐ์ ์(AI) ของกองทััพบก

ในมุุมมองของภาคเอกชน มองว่่าการประยุุกต์์ใช้้ปััญญาประดิิษฐ์์ของ 

กองทััพ ต้้องพิิจารณาในเรื่่�องที่่�มีีชั้้�นความลัับเป็็นหลััก เพราะปััญญาประดิิษฐ์์

เป็น็ภััยด้้านความมั่่�นคง และต้้องพิิจารณาถึึงข่า่วปลอม (Fake News) กองทััพบก 

เป็็นหน่่วยงานด้้านความมั่่�นคงต้้องพิิจารณาและตรวจสอบข่่าวปลอม และ

เป็็นหน้้าที่่�ความรัับผิิดชอบของทุุกภาคส่่วนในการตรวจสอบข่่าวปลอมและ 

การร่่วมมืือรัับมืือภััยคุุกคาม รวมถึึงประชาชนต้้องเรีียนรู้้�และระมััดระวััง  

การใช้้ปัญัญาประดิิษฐ์ท์ี่่�เข้้ามามีบีทบาทในชีีวิิตประจำำ�วัน
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การประยุุกต์์ใช้้ปััญญาประดิิษฐ์ ์ (AI) ของกองทััพ มีีหลัักการสำำ�คัญ คืือ 

ต้้องการผู้้�ใช้ท้ี่่�มีทัีักษะและเลืือกโมเดลที่่�เหมาะสม และ AI ต้้องการข้อมูลูที่่�ถูกูต้้อง 

ในโลกมีบีริิษััทที่่�สามารถทำำ� AI ได้้ คืือ บริิษััท NVIDIA เป็น็บริิษััทของไต้้หวัันที่่�ใช้้

เทคโนโลยีีของสหรัฐัอเมริกิา และเป็น็ผู้้�นำำ�ด้านการออกแบบและผลิิตเทคโนโลยีี

ปััญญาประดิิษฐ์์ (AI) โดยบริิษััท NVIDIA เป็็นผู้้�ออกแบบชิิปที่่�เป็็นอุุปกรณ์์

อิิเล็็กทรอนิิกส์์ขนาดเล็็ก ในปััจจุุบัันสหรััฐฯ ได้้ออกประกาศ การห้ามขายชิิป 

ให้กั้ับประเทศจีีน ในภูมูิภิาคเอเชีียตะวัันออกเฉีียงใต้้ มีไีทย สิิงคโปร์์ อิินโดนีเีซีีย 

และมาเลเซีีย ที่่�สามารถซื้้�อชิิปที่่�ใช้้เทคโนโลยีีของสหรััฐอเมริิกาได้้ ถึึงแม้้ว่่า

ประเทศไทยจะพัฒันาให้ม้ีขี้อ้มูลูที่่�สมบููรณ์แ์ต่่ก็็ยังัทำำ� AI ไม่ไ่ด้้ เนื่่�องจากยัังคงขาด 

Data Center ที่่�สมบููรณ์์ ซึ่่�ง Data Center ก็็คืือ ศูนูย์์จััดเก็็บข้้อมูลู ที่่�นอกจาก

จะเป็็นศููนย์์กลางโดยเป็็นที่่�อยู่่�ของข้้อมููลแล้้ว ยัังเป็็นศููนย์์รวมของอุุปกรณ์์

คอมพิวิเตอร์์ อุุปกรณ์์เครือืข่า่ย และระบบที่่�เกี่่�ยวข้้องในการจัดเก็็บข้้อมูลูอีีกด้้วย

สรุปการประยุุกต์์ใช้้ปัญัญาประดิิษฐ์ข์องกองทััพบกในขั้้�นต้้น  ประเทศไทย

จะต้้องมี ีData Center และ AI เป็น็ของตนเอง โดยจะต้้องมีชีิิป (Chip) และต้้อง

มีีฐานข้้อมูลูที่่�เป็น็ดิิจิิทััล ซึ่่�งชิิปเปรียบเสมือืนระเบิิดนิวิเคลียร์์ยุุคใหม่ท่ี่่�สามารถ

ซื้้�อขายได้้ ซึ่่�งไทยสามารถซื้้�อชิิปจากสหรััฐฯ ได้้ สำำ�หรัับกองทััพบก ศูนูย์์ไซเบอร์์

กำำ�ลังดำำ�เนิินการทำำ�ชิิปให้้กัับกองทััพบก และจััดซื้้�อ Data Center เพื่่�อที่่�จะทำำ�

ปัญัญาประดิิษฐ์ใ์ห้กั้ับกองทััพบก
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๗. จริิยธรรมการใช้้ปััญญาประดิิษฐ์์ (AI)

ปัจัจุุบัันมีแีอปพลิิเคชัันด้้าน AI ที่่�ถููกสร้้างขึ้้�นมาและให้ม้ีกีารใช้้งานได้้ฟรี ี

โดยไม่่เสีียค่่าใช้้จ่่าย สาเหตุุก็็คืือการที่่�สร้้าง AI ขึ้้�นมา เริ่่�มต้้นจากความคิิดที่่�

ไม่่คำำ�นึึงถึึงจริิยธรรม ซึ่่�งสิ่่�งที่่�สำำ�คัญ คืือ จะต้้องเข้้าใจว่่าผู้้�ใช้้มีีจริิยธรรม แต่่ใน 

ความเป็็นจริิง AI ถููกใช้้ในทางที่่�ผิิดจริิยธรรม และถููกมองว่่าเป็็นอาวุุธไม่่ใช่่

จริยิธรรม ดัังนั้้�น จะต้้องมีกีารปลูกูฝังัผู้้�ใช้ใ้ห้ม้ีจีริิยธรรมและต้้องรู้้�กลไก การทำำ�งาน

ของปััญญาประดิิษฐ์์ เพื่่�อให้้สามารถยัับยั้้�งการทำำ�งานของปััญญาประดิิษฐ์์ได้้  

หากไม่่มีีจริิยธรรม การใช้้ปััญญาประดิิษฐ์อ์ย่่างมีีจริิยธรรม (AI Ethics) ข้้อมููล 

จากผลสำำ�รวจพบว่่า ความพร้้อมในการประยุุกต์์ใช้้เทคโนโลยีีปััญญาประดิิษฐ์์

สำำ�หรับับริกิารดิจิิทััลประจำำ�ปี ีพ.ศ. ๒๕๖๗ ของศูนูย์ธ์รรมาภิิบาลปัญัญาประดิิษฐ์ ์

(AIGC) ภายใต้้สำำ�นักังานพััฒนาธุุรกรรมทางอิิเล็็กทรอนิกิส์ ์(ETDA) ระบุุว่่า มีเีพียีง 

๑๖.๕% ขององค์์กรไทยที่่�นำำ�จริิยธรรมปััญญาประดิิษฐ์์มาประยุุกต์์ใช้้ภายใน

องค์์กรแล้้ว ในขณะที่่� ๔๓.๗% กำำ�ลังเริ่่�มวางแนวคิิดในการนำำ�หลัักจริิยธรรม 

มาปรัับใช้้ในองค์์กร ซ่ึ่�งจะมีีการกำำ�หนดกรอบจริิยธรรมและระเบีียบข้้อบัังคัับ 

การใช้ ้AI อย่า่งกว้้างขวาง เพื่่�อนำำ�ไปสู่่�แนวปฏิิบัติัิด้้านจริยิธรรมที่่�เข้ม้งวดมากยิ่่�งขึ้้�น  

โดยเน้้นถึึงความเป็็นส่่วนตััว ความปลอดภััย และการลดอคติ เพื่่�อให้้การใช้้

ปัญัญาประดิิษฐ์ม์ีกีารใช้้งานอย่่างมีคีวามรัับผิดิชอบ
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การใช้้ปััญญาประดิิษฐ์์ต้้องมีีการใช้้อย่่างมีีจริิยธรรม เนื่่�องจากโลก 

มีปีระชากรในหลายช่่วงอายุุ (Generations) Gen Y กัับ Gen Z ทำำ�ให้เ้กิิดช่่องว่่าง 

ระหว่่างช่่วงอายุุ ทำำ�ให้้การเข้้าถึึง AI มีีความแตกต่่างกััน จะเห็็นได้้ว่่า Gen Z  

จะเรีียนรู้้�การใช้้ AI ได้้เร็็วกว่่า ในเรื่่�องของจริิยธรรมการใช้้ AI ที่่�ใกล้้ตััวที่่�สุุด 

ตััวอย่่างเช่่น การนำำ�ภาพบุุคคลที่่�ไม่่ได้้รัับอนุุญาต นำำ�ไปใช้้ในเชิิงการค้า หรืือ

นำำ�ไปใช้้ในทางทุุจริิต การใช้้ AI อาจเป็็นเรื่่�องผิิดกฎหมายได้้ ดัังนั้้�นการใช้ ้

ปััญญาประดิิษฐ์์ต้้องระมััดระวัังถึึงความเสี่่�ยงที่่�จะผิิดจริิยธรรม จะเห็็นได้้ว่่า 

มิิจฉาชีีพออนไลน์์มุ่่�งเป้้าไปที่่�ผู้้�สูงอายุุ เพราะเข้้าถึึงได้้มากที่่�สุุดและไม่่รู้้�จั ก  

การปกป้้องข้้อมููลส่่วนบุุคคล ส่่วนในยุุควัยกลางคนจะใช้้ AI ในลัักษณะ 

การทำำ�งานเพื่่� อเพิ่่�มประสิิทธิิภาพและความรวดเร็็ว สุุดท้าย Gen ที่่� เป็็น 

ความหวัังคืือ Gen ในวััยเด็็ก โดยมีีการเรีียนรู้้�ตั้้�งแต่่ระดัับปฐมวััย โดยจะมี ี

การปลูกฝัังในเรื่่�องของจริิยธรรมการใช้้งาน ดัังนั้้�นปััจจุุบัันจะเห็็นได้้ว่่ามีีอยู่่�  

2 Gen คืือ ผู้้�สููงอายุุกัับวััยกลางคนหรืือวััยทำำ�งาน ซึ่่�งจะใช้้งานในระดัับเริ่่�มใช้้ 

กัับไม่่เปิิดใจ การไม่่เปิิดใจเนื่่�องจากเชื่่�อว่่าปััญญาประดิิษฐ์์มีีความน่่ากลััว  

เพราะไม่ม่ีจีริิยธรรมจึึงทำำ�ให้ไ้ม่เ่ปิดิใจที่่�จะลองใช้ ้ดัังนั้้�นควรมีกีารเปิดิใจ ถึึงจะเริ่่�ม 

ป้้อนข้้อมููลที่่�มีีความถููกต้้อง ซึ่่�งถืือได้้เป็็นวิิธีีที่่�ดีีที่่�สุุดในการใช้้ปััญญาประดิิษฐ์์

อย่่างมีจีริิยธรรม
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ภาพที่่� ๗ หลัักการใช้ป้ัญัญาประดิิษฐ์อ์ย่่างมีีจริิยธรรมของ
สำำ�นัักงานคณะกรรมการดิิจิิทััลเพื่่�อเศรษฐกิจและสัังคมแห่ง่ชาติิ

แนวทางการใช้้ปััญญาประดิิษฐ์์อย่่างมีจีริยิธรรม ตามข้้อมููลเอกสาร 

แนวปฏิิบััติิจริิยธรรมปััญญาประดิิษฐ์์ (Thailand AI Ethics Guideline) 

ของสำำ�นัักงานคณะกรรมการดิจิิทััลเพื่่�อเศรษฐกิจและสัังคมแห่่งชาติิ กระทรวง

ดิิจิิทััลเพื่่�อเศรษฐกิจและสัังคม ได้้กำำ�หนดแนวทางจริิยธรรมปััญญาประดิิษฐ์ ์

เพื่่�อใช้้เป็็นแนวทางสำำ�หรัับการกำำ�กับการดำำ�เนิินงานเกี่่�ยวกัับปััญญาประดิิษฐ์์

ของหน่ว่ยงานภาครัฐัทั้้�งระดัับประเทศและระดัับองค์์กร โดยได้้กำำ�หนดหลัักการ

จริิยธรรมปัญัญาประดิิษฐ์ ์๖ ข้้อ ดัังนี้้�
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๑.)	ค  ว า ม ส า ม า รถ  ใ น ก า ร แ ข่่ ง ขัั น แ ล ะ ก า รพั  ฒ น า อ ย่่ า ง ยั่่� ง ยืื น  

(Competitiveness and Sustainability Development) ปััญญาประดิิษฐ์ ์

ควรถููกสร้้างและใช้้งานเพื่่�อสร้้างประโยชน์์ให้้แก่่มนุุษย์์ สัังคม เศรษฐกิจและ 

สิ่่�งแวดล้อมอย่่างยั่่�งยืืน AI ควรได้้รัับการวิจััยและพััฒนาอย่่างต่่อเนื่่�อง เพื่่�อให้้

มนุษุย์์เกิิดการสร้้างสรรค์นวััตกรรมและอุุตสาหกรรมใหม่่

๒.)	ค วามสอดคล้องกัับกฎหมายจริิยธรรมและมาตรฐานสากล  

(Laws Ethics and International Standards) ปััญญาประดิิษฐ์์ควรได้้รัับ 

การวิจััย ออกแบบ พััฒนาให้ใ้ช้้งาน โดยสอดคล้องกัับกฎหมาย จริิยธรรม และ

มาตรฐานสากล AI ควรใช้้หลัักการมนุุษย์์เป็็นศููนย์์กลางและเป็็นผู้้�ตัดสิินใจ  

ไม่ค่วรถููกใช้้ในการกำำ�หนดชะตาชีีวิิตของมนุษุย์์

๓.)	ค วามโปร่งใสและความรัับผิิดชอบ (Transparency and  

Accountability) ปัญัญาประดิิษฐ์ค์วรได้้รับัการวิจััย ออกแบบ พัฒันาให้ใ้ช้้งานด้้วย

ความโปร่่งใส ผู้้�วิจััยหรืือผู้้�ออกแบบ AI ควรมีคีวามรัับผิดิชอบ (Accountability)  

ต่่อผลกระทบที่่�เกิิดขึ้้�นจากปัญัญาประดิิษฐ์ต์ามภาระหน้า้ที่่�ของตน

๔.)	ค วามมั่่�นคงปลอดภััยและความเป็น็ส่่วนตััว (Security and Privacy) 

ปัญัญาประดิิษฐ์ค์วรถููกสร้้างเพื่่�อบริิการ แต่่ไม่ค่วรถููกใช้้เพื่่�อหลอกลวง ต่่อต้้าน 

และคุุกคามมนุุษย์์ AI ควรใช้้หลัักป้้องกัันความเสี่่�ยง เพื่่�อป้้องกัันการโจมตีีจาก

ภััยคุุกคาม เพื่่�อรัักษาความมั่่�นคงปลอดภััยของข้้อมููล รวมถึึงหน่่วยงานภาครััฐ 

ควรวางแผนกำำ�กับดููแลและให้้ความร่่วมมืือกัับนานาชาติิในการหลีีกเลี่่�ยง 

การแข่่งขัันสร้้างอาวุุธอััตโนมัติัิจาก AI ที่่�ร้้ายแรง
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๕.)	ค วามเท่่าเทีียม หลากหลาย ครอบคลุุม และเป็็นธรรม (Fairness)  

การออกแบบและพัฒันาปัญัญาประดิิษฐ์ค์วรคำำ�นึึงถึึง ความหลากหลาย หลีีกเลี่่�ยง 

การผูกูขาด เพื่่�อก่่อให้เ้กิิดประโยชน์ต่์่อผู้้�คนจำำ�นวนมาก และควรสามารถพิสิูจูน์์

ถึึงความเป็น็ธรรมได้้

๖.) 	ความน่่าเชื่่�อถืือ (Reliability) ปัญัญาประดิิษฐ์ค์วรให้ม้ีคีวามน่า่เชื่่�อถืือ

ในการใช้ง้านต่่อสาธารณะ โดยสามารถคาดการณ์ ์ตััดสินใจ และให้ค้ำำ�แนะนำำ�ได้้

อย่่างแม่น่ยำำ�ถููกต้้อง (Accuracy) สร้้างผลลััพธ์ท์ี่่�สามารถเชื่่�อถืือได้้ (Reliability) 

และสามารถสร้้างใหม่ไ่ด้้เมื่่�อต้้องการ (Reproducibility)

พื้้�นฐานเบื้้�องต้้นของจริิยธรรมในหน่่วยงานด้้านความมั่่�นคง ซึ่่�งสอดคล้อง 

กัับหลัักการการใช้้ปััญญาประดิิษฐ์์ของโลก คืือ ๑.) ห้้ามนำำ�ข้้อมููลเท็็จ  

(Disinformation) มาใช้้ในปััญญาประดิิษฐ์ ์ ๒.) ห้้ามนำำ�ข้้อมููลส่่วนบุุคคล และ

ข้้อมูลูที่่�อ่่อนไหว (Sensitive Data) ไปประมวลผล ๓.) ห้า้มใช้้ปัญัญาประดิิษฐ์์

ไปตัดสิินผู้้�อื่่� น นอกจากนี้้�ในหน่่วยงานด้้านความมั่่�นคงต้้องใช้้ช่่องทางที่่�มี ี 

ความปลอดภััย เพื่่�อที่่�จะประมวลผลไม่่ให้้ข้้อมููลนั้้�นรั่่�วไหล ซึ่่�งเป็็นสิ่่�งที่่�จะต้้อง 
หารืือกัันในเรื่่�องการไปสู่่�กองทััพดิิจิิทััล ซึ่่�งเป็น็เรื่่�องค่่อนข้้างยาก สิ่่�งที่่�ควรทำำ� คืือ 

เริ่่�มแรกจะต้้องทำำ�การจัดหมวดหมู่่�ข้้อมููล (Data Classification) ข้้อมููลที่่�ป้้อน

เข้้าไปในปััญญาประดิิษฐ์์ควรจะเป็็นข้้อมููลที่่�ถููกคััดแยก รวมถึึงมีีการกำำ�หนด

จริิยธรรมการใช้้ปััญญาประดิิษฐ์ ์ และการกำำ�หนดเกณฑ์์การใช้้คลาวด์์ (Cloud) 

หน่่วยงานด้้านความมั่่�นคงควรมีีแนวทางการใช้้ปััญญาประดิิษฐ์์ที่่�สำำ�คัญ คืือ 

ห้้ามนำำ�ข้้อมููลส่่วนบุุคคลและข้้อมููลที่่�เป็็นความลัับไปประมวลผล และกำำ�ลังพล

ทุุกนายควรเรีียนรู้้�และมีีความเข้้าใจเกี่่�ยวกัับปััญญาประดิิษฐ์ ์ และเรีียนรู้้�ถึึงคุุณ

และโทษของเทคโนโลยีีสมัยัใหม่ต่่่าง ๆ เพื่่�อป้อ้งกัันความเสี่่�ยงในการใช้้งาน
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๘. สรุุป

แนวโน้ม้การใช้้ปัญัญาประดิิษฐ์ ์(AI) ถููกนำำ�มาใช้้ทั้้�งทางภาคพลเรืือนและ

ด้้านการทหารมากขึ้้�น ที่่�เห็็นได้้ชััดเจน คืือ ถููกนำำ�มาใช้้ในการบิดเบืือนข้้อมููล

ข่่าวสาร ซ่ึ่�งมีีผลกระทบต่่อความมั่่�นคงของชาติิ จะเห็็นได้้ว่่าศััตรููในปััจจุุบััน 

ได้้เปลี่่�ยนแปลงไป ไม่ใ่ช่่แค่่มิติิิทางบก ทางเรืือ ทางอากาศ แต่่เป็น็มิติิิทางดิิจิิทััล

หรืือทางข้้อมููล อย่่างไรก็ตาม ปััญญาประดิิษฐ์ย์ัังไม่่สามารถมาแทนที่่�มนุุษย์์ได้้  

ยัังคงเป็็นเพีียงเครื่่� องมืือที่่�นำำ�มาใช้้ในสนามรบ มนุุษย์์จึึงมีีหน้้าที่่�ควบคุุม  

การตัดสินิใจของปััญญาประดิิษฐ์ ์รวมถึึงมีกีารรักษาความปลอดภััยจากการใช้้งาน 

ปััญญาประดิิษฐ์์จะต้้องมีีเรื่่�องของจริิยธรรมเข้้ามาเกี่่�ยวข้้อง ที่่�สำำ�คัญ คืือ AI  

ไม่ค่วรถููกใช้้เพื่่�อหลอกลวง ควรใช้้หลัักป้อ้งกัันความเสี่่�ยง เพื่่�อป้อ้งกัันการโจมตีี

จากภััยคุุกคามเพื่่�อรัักษาความมั่่�นคงปลอดภััยของข้อ้มูลู รวมถึึงหน่ว่ยงานภาครัฐั 

ควรวางแผนกำำ�กับดููแลและให้้ความร่่วมมืือกัับนานาชาติิในการหลีีกเลี่่�ยง 

การแข่ง่ขันัสร้า้งอาวุุธอััตโนมัติัิจาก AI ที่่�ร้า้ยแรง การประยุุกต์์ใช้ป้ัญัญาประดิิษฐ์ ์

ของกองทััพบกต้้องพิิจารณาในเรื่่�องที่่�มีชีั้้�นความลัับเป็น็หลััก เพราะปัญัญาประดิิษฐ์ ์

เป็็นภััยด้้านความมั่่�นคง และต้้องพิิจารณาถึึงข่่าวปลอม ดัังนั้้�น หน่่วยงาน 

ด้้านความมั่่�นคงรวมถึึงกองทััพบกควรมีีการนำำ�เทคโนโลยีีปััญญาประดิิษฐ์ ์ 

มาใช้้เพื่่�อเพิ่่�มประสิิทธิภิาพในการดำำ�เนินิการตามภารกิจที่่�ได้้รับัมอบหมาย และ 

จะต้้องมีกีารบริิหารจัดการความเสี่่�ยงอย่่างรััดกุมุ รวมถึึงมีกีารรักษาความมั่่�นคง

ปลอดภััยไซเบอร์์ที่่�เหมาะสมต่่อไป
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๙. เอกสารอ้้างอิิง

น.ท. กนก บุุนนาค. ปัญัญาประดิิษฐ์ใ์นบริิบทของสงครามสมัยัใหม่.่ เอกสาร

การบรรยายในการเสวนาด้้านความมั่่�นคงและยุุทธศาสตร์์ทหาร.

พ.อ. จารุุกฤษณ์์ เรืืองสุุวรรณ. ปััญญาประดิิษฐ์์ (AI) กัับภััยความมั่่�นคง 

ของชาติิ. เอกสารการบรรยายในการเสวนาด้้านความมั่่�นคงและ

ยุุทธศาสตร์์ทหาร.

นวพร เหมืือนประสาท. แนวโน้้มปััญญาประดิิษฐ์์. เอกสารการบรรยาย 

ในการเสวนาด้้านความมั่่�นคงและยุุทธศาสตร์์ทหาร.

พ.อ. อภิิชา ศรีีจิิระภาส. เทคโนโลยีีปััญญาประดิิษฐ์์. เอกสารการบรรยาย 

ในการเสวนาด้้านความมั่่�นคงและยุุทธศาสตร์์ทหาร.

อััญชลีี จวงจัันทร์์. เทคโนโลยีีปััญญาประดิิษฐ์์ (AI) กัับการบริิหารงาน 

ภาครััฐ. วิิจััยปริิทััศน์์ของสำำ�นัักงานเลขาธิิการสภาผู้้�แทนราษฎร.  

ฉบัับที่่� ๔๐ เดืือนพฤศจิิกายน ๒๕๖๖.

สรุปผลการเสวนาด้้านความมั่่� นคงและยุุทธศาสตร์ทหาร  เรื่่� อง  

“ปัญัญาประดิิษฐ์ ์(AI) กัับภััยความมั่่�นคงของชาติิ”. ศูนูย์พ์ัฒันาหลัักนิยิม 

และยุุทธศาสตร์ กรมยุุทธศึึกษาทหารบก. วัันที่่�  ๒๘ พฤษภาคม  

พ.ศ. ๒๕๖๘ ณ โรงแรมบ้้านไทย บููทิิก กรุุงเทพฯ.

รศ.ดร. ธนชาติิ นุ่่�มนนท์์. “Generative AI เทคโนโลยีีเปลี่่�ยนชีีวิิต”.  

สำำ�นักัพิิมพ์์แสงดาว : กรุุงเทพฯ. พ.ศ. ๒๕๖๗.

สุุทธิิชััย ทัักษนัันต์์. “AI เปลี่่�ยนอนาคต”. สำำ�นัักพิิมพ์์บ้้านพระอาทิิตย์์ : 

กรุุงเทพฯ. พ.ศ. ๒๕๖๓.



37 จุลสารด้านความมั่นคง

เอกสารศึึกษาเฉพาะกรณีี. เรื่่�องปััญญาประดิิษฐ์์กัับจุุดเปลี่่�ยนของสงคราม

ในอนาคต. ศููนย์์ศึึกษายุุทธศาสตร์ สถาบัันวิิชาการป้องกัันประเทศ 

กองบััญชาการกองทััพไทย.

เอกสารแนวปฏิิบัติัิจริิยธรรมปัญัญาประดิิษฐ์.์ สำำ�นักังานคณะกรรมการดิจิิทััล

เพื่่�อเศรษฐกิจและสังัคมแห่ง่ชาติิ กระทรวงดิิจิิทััลเพื่่�อเศรษฐกิจและสังัคม.

แนวทางขัับเคลื่่�อน AI สร้างความพร้้อมประเทศไทย. สำำ�นักัข่่าวอิินโฟเควสท์. 

๑ พฤษภาคม ๒๕๖๘.

บทความหลัักการทำำ�งานของ AI และการใช้้ในอุุตสาหกรรม. https:// 

www.dia.co.th/article/what-is-artificial-intelligence/.

บทความปััญญาประดิิษฐ์์กัับการรักษาความปลอดภััยไซเบอร์์. https:// 

www.thailand.intel.com/content/www/th/th/learn/ai-in- 

cybersecurity.html.

ข่่าวนาโต (NATO) เพิ่่�มงบประมาณด้าน AI. https://thainews.prd.go.th/.



	 ศูนูย์พ์ัฒันาหลัักนิยิมและยุุทธศาสตร์ ์กรมยุุทธศึึกษาทหารบก จััดการเสวนาด้้านความมั่่�นคง 
และยุุทธศาสตร์์ทหารของ ทบ. ครั้้�งท่ี่� ๒ ประจำำ�ปีงีบประมาณ ๒๕๖๘ ในหัวัข้อ้ “ปััญญาประดิิษฐ์ ์(AI) 
กัับภััยความมั่่�นคงของชาติิ” เมื่่�อวัันท่ี่� ๒๘ พฤษภาคม ๒๕๖๘ โดยมีี พล.ต. วุทธยา จัันทมาศ  
รอง จก.ยศ.ทบ. เป็็นประธานพิิธีีเปิิดการเสวนาฯ ณ โรงแรมบ้้านไทย บูทิิก กรุุงเทพฯ

วััตถุปุระสงค์์ของการเสวนาฯ
๑. เพื่่�อให้้ผู้้�เข้้าร่ว่มเสวนามีีความรู้้�ความเข้้าใจ เก่ี่�ยวกัับปััญญาประดิิษฐ์์ (AI) และเทคโนโลยีีสมััยใหม่่
๒. เพื่่�อให้้ทราบว่่าปััญญาประดิิษฐ์์ (AI) มีีผลกระทบต่่อภััยคุุกคามความมั่่�นคงอย่า่งไร
๓. แนวทางการประยุุกต์์ใช้้ปััญญาประดิิษฐ์์ (AI) ด้านความมั่่�นคงอย่า่งมีีจริิยธรรม เพื่่�อความมั่่�นคงยั่่�งยืืน

ผลการดำำ�เนิินงาน
	 ผู้้�เข้้าร่่วมเสวนา ได้้รัับความรู้้�ความเข้้าใจ แนวคิิดใหม่่ ๆ เก่ี่�ยวกัับปััญญาประดิิษฐ์์ (AI) ที่�มีีผลต่อ 
ความมั่่�นคงในหลากหลายมิิติิ และสามารถใช้้ประโยชน์์จากศัักยภาพปััญญาประดิิษฐ์์ (AI) ในการเสริิมสร้้าง 
ความมั่่�นคงของชาติิ  ได้้อย่่างมีีประสิิทธิิภาพควบคู่่�ไปกัับการป้้องกัันและผลกระทบจากภััยคุุกคาม 
ท่ี่�อาจจะเกิิดขึ้้�นในอนาคต

ภาพกิจกรรม ภาพกิจกรรม 
การเสวนาด้านความมัการเสวนาด้านความมั่่นคงและยุทธศาสตรท์หารนคงและยุทธศาสตรท์หาร




